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A Magyar Bilnuld6z6k Szakmai Egyesiilete Tisztujito Kozgyllése 2024. november
14-i (lésén az egyesllet elnbkségébe — 2024. december 1-jei hatallyal, 6t éves
id6tartamra —

Hoébor Zsolt elndkségi fétanacsost, alapitd-6rokds tagot az egyesiilet eln6kének,

Jakab Gyorgy elndkségi fétanacsost, alapito-6rokds tagot az egyesiilet altalanos
alelnokének,

Horvath Csaba elndkségi fétanacsost, rendes tagot az egyesiilet aleinokének

megvalasztotta.

Dr. Kovdcs Lajos s.k.

a Kozgydilés Altalanos és Ugyrendi Bizottsag
elndke
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EInéki koszonto

Hobor Zsolt

Tisztelt Olvasoink!

Mindenkit szeretettel koszontok, akik periodikankat olvassak.

Husz évvel ezelbtt egy kis csapat tagjaként alapitottuk meg a Magyar Biinlld6z6k
Szakmai Egyesluletét, és azota is toretlendl tagja vagyok ennek a kdzdsségnek. Az
elmult két évtizedben fétitkarként dolgoztam azon, hogy az egyesiilet hagyomanyait
és értékeit megteremtsiik és megobrizzik, mikdozben a szakmai fejlédés és az
egyuttmikoddés lehetéségeit kerestiik. Ezek az évek megerésitettek abban, hogy a
kozdsséglink ereje és dsszetartasa a legnagyobb értékink.

Ez év decemberében nagy megtiszteltetéssel és felelésséggel vettem at az
egyestulet elndki pozicidjat. Célom, hogy a megkezdett munkat valtoztatas nélkdl
folytassuk, épitve azokra az alapokra, amelyek az Egyesllet sikerét eddig is
biztositottak.

Megragadva az alkalmat, megkdészéném Jakab Gydrgynek a munkajat, aki husz
éven at elndkként allt az egyesiilet élén: nélkille nem lenne a MABUSZKE olyan,
amilyenné valt. Munkajara, tanacsaira altaldnos alelndkként a jévében is szamithatok.

Kdszéndm mindazok bizalmat, akik eddig is segitették munkankat, és akik
hozzajarultak ahhoz, hogy most — ha ,csak” elektronikus formaban is —, de kezikbe
vehetik a Magyar Binild6z6 aktualis példanyat. Szaklapunk azoknak a
vivmanyainknak az egyike, melynek meg6rzésére és tovabbvitelére kiemelt hangsulyt
fektetlink.

Egyiuttmikodésiinkkel és elkotelezettséglinkkel hiszem, hogy tovabbra is

eredményesen képviselhetjik k6zos céljainkat.



Foszerkesztoi gondolatok

Dr. Pongrdcz Alex

Udvézldm az alapitasanak huszadik évforduldjat tGnnepld Magyar Biinlldézk
Szakmai Egyestllete szakmai-tudomanyos folyoiratanak Tisztelt Olvaséit. Ha mar az
évforduldknal és jubileumoknal tartunk, talan az sem szamit érdektelennek, hogy
folyoiratunk, a Magyar Bliniild6z6 immaron a 15. évfolyamaba lépett.

Amint azt a fenti, Hobor Zsolt altal jegyzett kdzleményben is olvashattak, az
Egyesllet a fennallasanak masodik évtizedét atlépve Uj elndkséget valasztott,
emellett pedig a hagyomanyos Dr. Dobos Janos-emléknapi megemlékezést az
Egyestlet husz esztend8s mikddésére emlékezéssel egybekdtdtt rendezvényt is
tartott — az utdbbirdl par oldalt lejjebb gdrgetve olvashatnak.

A tanulmanyok soraban el6szér Hobor Zsolt irasat olvashatjak az Oxygen
Forensics blinildézésben betdltott szerepétél, magyar, illetve angol nyelven.

Ezt kdvetéen Dr. Nagy Sandor Istvan, illetve Dr. Gonda Eva szerzéparosa
tudomanyos igényességgel szamol be a mesterséges intelligencia altal vezérelt
chatbotok felhasznalasaval elkdvetett blincselekmények egyes aspektusairdl,
valamint az ezzel kapcsolatos empirikus vizsgalédasok eredményeirdl.

Dr. Pongracz Alex tanulmanyaban az un. foldrajzi determinizmussal kapcsolatos
allamelméletek torténetének néhany epizddjat tekinti at.

Horvath Mihdly a kibertérben tapasztalhaté blincselekmény-tipusok egyes
kérdéseit jarja kordl.

A kozlemények sorat Csupor Zoltan és Kéri Zoltan kdéz0sen jegyzett cikke zarja,
melyben a Készenléti Rend6rség, a Nemzeti Nyomozd Iroda, illetve a Szlovak
Nemzeti Binlldézési Ugynokség kdzos akcidjanak kulisszatitkait” mutatjak be
olvasoiknak.

Szerz6gardank nevében is sikerekben gazdag, békés és boldog Uj esztendét

kivanok minden olvasénknak.
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Jakab Gyorgy Gnnepi beszédet mond
2024. oktéber 30-an az ORFK Auditériumaban
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Jakab Gyorgy

Unnepi beszéd a Magyar Biiniildézék Szakmai Egyesiilete
alapitdasdanak 20. évforduldja alkalmabol

Tisztelt Tabornok Urak!

Tisztelt Ezredes Asszonyok és Urak!

Tisztelt Professzor Asszonyok és Urak!

Tisztelt Tagtarsaim!

Tisztelt Holgyeim és Uraim, kedves vendégeink!

Ma abbdl a kilonleges alkalombdl gydltiink 6ssze, hogy egyutt emlékezziink meg
és Unnepeljik a Magyar Bilnild6z8k Szakmai Egyesilete alapitasanak 20 éves
évforduldjat. Ez az esemény nem csupan egy datum a naptarban, hanem egy komoly
mérfoldkd, amely lehetéséget ad szamunkra, hogy visszatekintsiink az elmult két
évtized eredményeire, kihivasaira és k6z6s munkank értékére.

Husz évvel ezelbtt, 2004. december 1-jén egy kézds vizidval, merész almokkal és
eltokélt szandékkal ultink asztalhoz azzal a céllal, hogy megalakitsuk a Magyar
Blnuld6z6k Szakmai Egyestletét. Célunk az volt, hogy képviseljik a binildozés
szakterlletét, tamogassuk egymast, és a szakmai normak szerint a legjobban
végezzik munkankat. Koszonjiik az alapitd tagok elszantsagat, akik hitték, hogy a
szakmai 6sszefogas ereje képes formalni a blnildozés jovdjét. Kdszonet illeti azokat
a vezetbket és szakembereket, akik tamogattak az egyesitilet térekvéseit, és akik
nemcsak tapasztalataikkal, hanem sziviikkel és lelkesedéstikkel is hozzajarultak a
kdz06s célok eléréséhez.

Kollégaink, akik nap mint nap harcolnak a blin6zés ellen, érdemesek a legnagyobb
tiszteletre. Az 6 elkotelezettséglik, batorsaguk és szakmai tudasuk tette lehet6vé,
hogy egy er6s és dsszetartd kdzosséget épitsiink, amely képes szembenézni korunk
egyre novekvd kihivasaival, és a legjobb eredményeket elémi.

Merem azt hinni, hogy a Magyar Blinild6z6k Szakmai Egyestilete az elmult husz
esztenddben mindehhez a maga szerény médjan hozza tudott jarulni.

A husz év soran szamos projektet valdsitottunk meg, egyitt dolgoztunk a
rendérséggel, a pénzigybrség — késébb NAV — blnigyi szerveivel, az lgyészséggel,
a birdsagokkal és mas szakmai szervezetekkel. Az egyesllet szamos szakmai

konferenciat, képzést és egyéb programot szervezett, amelyek nemcsak a
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tudasmegosztast szolgaltdk, hanem erdsitették a szakmai kapcsolatok haléjat is.
Hogy csak parat emlitsek meg ezek kozil, a teljesség igénye nélkil:

2006-ban a Rendészet és dnkormanyzas cimmel tartottuk meg az elsé
konferenciankat. 2008-ban éppen ezen a helyen rendeztik meg a gépjarmi-
finanszirozassal kapcsolatos bilincselekmények aktualis kérdéseivel foglalkozé
konferenciat, amely rendkivll sikeres volt. 2013-ban tartottuk meg azt a
szimpoéziumot, amely a blntetéeljaras folyamatat vizsgalta a gyakorlatban.

Ugyanebben az évben roadshow-jellegli rendezvényeinken mutattuk be a Blntetd
torvénykdnyvrél szolé 2012. évi 100. torvényt Gy6rben, Budapesten és Debrecenben.
2015-ben pedig két helyszinen is gorcsd ala vettik a forenzikus tudomanyok 21.
szazadi kihivasait.

Holgyeim és Uraim, kedves vendégeink!

Higgyék el, nemcsak a kdszonet és a hala érzésével allok most itt, hanem — talan
szerénytelenség nélkil mondhatom — blszkeséggel is. Az elmult husz év soran a
vildgunkban és hazankban szdmos valtozas zajlott, amelyek jelentés kihivasok elé
allitottak a civil szervezeteket. A politikai, gazdasagi és tarsadalmi kdérnyezet
folyamatosan valtozott, a blin6zés formai és modszerei is atalakultak. Annak ellenére,
hogy e koérlilmények sok esetben nehezitették a munkat, az, hogy a Magyar
BlnUld6z6k Szakmai Egyesitilete folyamatosan mkédni tudott, és talpon maradt,
komoly érdem. Az egyesllet képes volt alkalmazkodni a megvaltozott
korilményekhez, Uj stratégiakat kidolgozni és innovativ megoldasokkal reagalni a
felmertl6 kihivasokra. Ez a folyamatos fejl6dés és alkalmazkodas nemcsak a tulélést
biztositotta szdmunkra, hanem lehetéséget teremtett arra is, hogy érvényesitsuk
mindazon torekvéseinket, amelyek a blinlld6zés eredményesebbé tételét szolgaljak.
Azt gondolom, erre méltan lehet bliszke az egyesuletiink — és utalhatok itt most a
neviunk hivatalos roviditésére, amely mar beépult a szakmai kdztudatba, és nagyon
sokan ismerik, tudjak, mit is jelent a MABUSZKE mozaikszo.

Hoélgyeim és Uraim, kedves vendégeink!

Ha felidéztiik a mult nehézségeit, eredményeit, elére is kell tekintenink! A
kovetkez6 években is folytathunk kell a munkat annak érdekében, hogy még
ersebben, és még hatékonyabban tudjunk reagalni a blinézés uj formaira. Ehhez
nem elég csak a szlk spektrum ismerete, szélesebb latészdggel kell szemlélddnink.
Tdérekednlink kell a nemzetkdzi kapcsolatok kiépitésére, apolasara, hiszen a blindzés
nem all meg az allamhataron. Tudnunk, ismernink kell, hogy kulféldi kollégaink
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milyen eszk6zokkel, médszerekkel veszik fel a harcot. A biniild6z8 szervek kozott
természetesen megvan ez a kapcsolat, de egyesuletlinknek is térekednie kell ennek
kialakitasara, mert hiszem, hogy ez fejlédéslink egyik kulcsa.

Az elmult hisz év soran az egyesullet nemcsak a blnildézés terlletén dolgozé
szakemberek kOzotti dsszefogast segitette eld, hanem merem azt hinni, hogy ha
szerény mértékben is, de hozzajarult a rendészettudomanyok meghonositasahoz
Magyarorszagon. Elkotelezetten igyekeztiink népszerlsiteni a kriminalisztika
miivelését, szaktudasunk atadasat és a legujabb kutatdasok eredményeinek
megismertetését. E célok érdekében alapitottuk meg 2010-ben a Dr. Dobos Janos-
dijat, és 2013-ban a Dr. Dobos Janos-emlékérmmet, melyek a kivald szakmai
teljesitményt és a szakma iranti elkotelezettséget hivatottak elismemi. A Magyar
Blinld6z6 cim(i szakmai lapunk létrehozasa is e torekvéseink szerves része, amely
2010 ota férumot biztosit a bilnlldozés terliletén dolgozé szakemberek szamara,
hogy megosszak tapasztalataikat, otleteiket és legujabb kutatasi eredményeiket.
Ezek a kezdeményezések nemcsak a szakma fejl6dését szolgaljak, hanem erésitik a
kdézosséginket is, és hozzajarulnak a blnllddzés jovdjének formalasahoz.

Orémmel jelenthetem, hogy e kezdeményezéseink a mai napig eredményesen és
folyamatosan miikddnek, melyre legjobb bizonyiték a mai tGnnepi Ulés is.

Hoélgyeim és Uraim, kedves vendégeink!

Dr. Kovacs Tamas egykori legfébb (igyész Gr mondta az Ugyészek Orszagos
Egyesitiletének kozgylilése elétt a Finkey Ferenc-dijjal kapcsolatban, hogy egy
szakma, egy hivatas mivel6jének nincs magasabb elismerés, ha azt a sajat
kollégaitdl kaphatja meg. Mert ez egy olyan elismerés, amelyet a szakma maga
alapitott, a maga altal megfogalmazott kritériumok alapjan maga ismeri el sajat
kollégai teljesitményét. Mert ebben nincs politikai szin, és nincs magasabb érdek.

Ugy vélem, a volt legfébb (igyész ur egy alapvetést fogalmazott meg.
Meggybz6désem, hogy minden olyan civil szervezet, egyestilet, tdrsasag, ami maga
alapitott szakmai dijat, elismerést sajat szaktertletén, magaénak vallhatja ezeket a
gondolatokat.

Mi sem vagyunk ezzel masként. Hogy még inkabb megfeleljink az egykori legfébb
Ugyeész ur altal megfogalmazott alapelvhez, feleléséggel 6rizziik az egyesitiletink altal
alapitott Dr. Dobos Janos-dij és emlékérem méltésagat, betartva a mértékletesség és
a szakmaisag elvét, hilen kdvetve az alapité hatarozatok szellemét és a benne foglalt

kritériumokat. Mindehhez tarsul az a rendkivil pozitiv tdmogatas, melyet évek 6ta

11
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megkapunk az ORFK blinugyi f6igazgatojatol és a NAV Bilnugyi Féigazgatdsagatol.
Ez egy olyan szakmai elismertséget biztosit a dijainknak, amely nélkil a Dobos-dij és
a Dobos-emlékérem nem jelentené azt, amit ma jelent. Tabornok Ur, kdszdnjuk a
tamogatasat!

Hoélgyeim és Uraim, kedves vendégeink!

Végezetill szeretnék kdszénetet mondani mindenkinek, aki valaha is tagja volt az
egyesuletinknek, mindazoknak, akik mellettink alltak az elmult hisz évben, és
azoknak is, akik térekvéseinkbdl inspiraciot meritve a jovében mellénk alinak. Haldsak
vagyunk a tamogatasukért, a baratsagukért és a szakmai egyutttmikodéseért.

Befejezésll pedig engedjenek meg nekem egy személyes megjegyzést. Az
alapitas 6ta, husz éve toltdm be az egyesulet elndki tisztségét. Az idei tisztujitason
mar nem indulok az elndki posztért, ugy érzem, itt az ideje hatrébb Iépni. Kedves
barataim, tagtarsaim: megtiszteltetés volt szamomra az élen allni, kdszé6nom!

Winston Churchill szavaival bucsuzom: ,Az élet nem arrél szol, hogy megallj,
hanem hogy tovabb [épj, és hogy minden Iépés egy Uj lehetdség legyen.”

Kdszdndém megtiszteld figyelmuket!

o)



Beszamolok,
tudositasok,
interjuk és
vélemények

Dr. Dobos Janos-emléknap
és Egyesiileti Jubileumi Emlékiilés

Az Unnepség résztvevli a Himnuszt éneklik

Ez az esztendd kiildnleges egyesiiletiink szamara: 20 éves lett a MABUSZKE. Erre
emlékezve egyesiiletiink 2024. oktéber 30-an az ORFK RIK Auditériumaban tartotta
meg a Dr. Dobos Janos-emléknapot és Egyesuleti Jubileumi Emlékulést, dsszevonva.
Az Unnepi Ulésen részt vett — masok mellett — Prof. Dr. Janza Frigyes ny. r.
vezérérnagy, c. egyetemi tanar, a BM oktatasi f6szemlél6je, Dr. Tarcsa Csaba r.
vezérérnagy, renddrségi fétanacsos, miveleti orszagos rendérfékapitany-helyettes,
egyesiiletiink tiszteletbeli tagja, Jenei Aron r. dandartdbornok, a KR Nemzeti

Nyomoz6 Iroda igazgatdja, Dr. Szendrei Ferenc r. ezredes, tanszékvezet6 egyetemi
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docens, az NKE Rendészettudomanyi Kar dékanja képviseletében, valamint a Dr.
Dobos Janos-dij Tarsadalmi Kuratérium tobb tagja.

Az Unnepséget Pet6 Rbzsa tagtarsunk narralta. Révid kdszontbje utan kerilt sor
Jakab Gyorgynek, egyesiletink elnékének Unnepi beszédére (a beszédét teljes
terjedelemben lapunk elején kdzdljuk).

Az Unnepi beszéd utan érkezett el az id6 az idei dijak és elismerések atadasara,
els6ként az egyeslilet legmagasabb elismerésére, a kétévente adomanyozhaté Dr.
Dobos Janos-dijra.

A 2024. év Dobos-dijasa a Tarsadalmi Kuratérium déntése alapjan Gyérfi Emese
r. alezredes, a Fejér Vammegyei Rendér-fékapitanysag Bilnlgyi |gazgatosag
Vizsgalati Osztaly osztalyvezet6je lett, aki a dijat Jakab Gyorgy elnoktél és Nagy
Agnes r. ezredestdl, rendérségi fétanacsostél, a Gydr-Moson-Sopron Varmegyei
Rendér-fékapitanysag biintgyi rendérfékaptany-helyettesétél, a Dr. Dobos Janos-dij

Téarsadalmi Kuratérium tagjatol vehette at.

Gyérfi  Emese
szeptember 1-jén keriilt
kinevezésre a Bicske
Renddérkapitanysag
Kézrendvédelmi
Osztalyara jarér
beosztasba. 1997. aprilis
1-t6l jaréri beosztasa

mellett megbizassal latta

el a blnmegelbzési
el6addi feladatokat. 1998. majus 1-t6l a Székesfehérvar RendG6rkapitanysag Blinligyi
Osztaly Jarmi Alosztalyan nyomozoként teljesitett szolgalatot. 2000. julius 1-jével
ugyanitt fényomozdéi beosztasba keriilt. 2001. januar 1-t6l a Székesfehérvar
Rendérkapitanysag Biiniigyi Osztaly Nyomozdé Alosztalyanak fényomozéja, majd
2001. majus 1-t6l kiemelt fbnyomozoja, 2001. junius 1-t61 ugyanott csoportvezets.
Gyermekének szliletése miatt 2004. aprilis 26-t6l rendelkezési allomanyba Kerlilt,
majd 2006. marcius 1-t6l a Fejér MRFK Blinigyi Szervek Bliniligyi Osztalyanak
Eletvédelmi Alosztalya &allomanyaban folytatta szolgélatat kiemelt fényomozoi
beosztésban. Ezutan 2010. prilis 1-t6] az Eletvédelmi Alosztaly megbizott, majd
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kinevezett vezetdje lett. A f6kapitanysag Vizsgalati Osztalyanak osztalyvezetbjeként
2013. februar 1-t6l dolgozhatott, majd 2021. januar 1-t6] megbizott, 2023. februar 18-
6l pedig kinevezett vezetSje az alegységnek.

A varmegyei vizsgalati munka szerteagazé feladatrendszerében rendkiviil
elmélyiilt szaktudasra tett szert a rendkiviili halalok, eltiinések és a szexuélis
indittatasu  blincselekmények felderitésének és bizonyitasanak gyakorlati
modszertani kérdésében, megszerzett tudasat az altala vezetett egységek egyes
ligyeinek nyomozasaban és a varmegye rendbrkapitanysagain folytatott nyomozasok
Szakiranyitasaban is érvényesiti. A hosszu id6 utan ,felélesztett” nyomozasok és
rendkiviili halaleseti eljarasok elismert értdje, e téren végzett aprolékos, kitartd
munkaja jelenleq is jelentés eredményekkel kecsegtet, de errél tantskodik az a 2016-
ban folytatoft nyomozas is, melyben egy 1998 oktdberében Székesfehérvaron
szliletett ujsziilott sérelmére elkévetett emberdlés elkévetbjét 2016-ban deritette fel
és bizonyitotta munkatarsaival sikeresen. Munka iranti alazata, lelkesedése a bliniigyi
Szaktertileten elt6ltott 27 év alatt szememyit sem lankadt, a 2020-t6l betéltétt
osztalyvezetbi beosztasaban vezetéként is bizonyit. Az elmult év kiemelkedd
nyomozasai kéziil is talan a legjelent6sebb a Méron, id8s sértett sérelmére elkbvetett
rablas. Az egyes nyomozasok vezetése mellett szakiranyité tevékenysége is
kiemelked6 szinvonali. Személyes érdemei is jelentések abban, hogy Fejér
Varmegyében egységes szemlélettel, megbizhaté szinvonalon folyik a rendkiviili
haléleseti eljarasok kezelése, de egységesité és a probléma iranti érzékenységet
nével6 térekvései eredményeként az igazgatésag blinmegel6zési osztalyaval
kbézbsen magas szinvonali gyermekvédelmi konferenciat szervezett a varmegye
valamennyi e témaban érintett allami és civil szervezetének részvételével.

Tébb évtizedes alazatos, faradhatatlan és magas szinvonalt munkajaval, folytonos
fejlédni akarasaval kiérdemelte kollégai és vezetbi szakmai elismerését, nyitott,
integrald, kooperativ személyisége pedig a szakman tdlmutaté elismertséget is jelent
Sszamara Fejér Varmegyében.

Gy6rfi Emese r. alezredes rovid kdszonébeszédében elmondta, hogy rendkiviil
megtiszteld volt szamara mar az is, hogy 6t terjesztették fel felettesei erre a dijra, és
nagyon boldog volt, amikor megtudta, hogy 6 kapta meg a Dobos-dijat. EImondta,
hogy nagyra értékeli a dij szakmai mivoltat, mert egész eddigi palyafutasa alatt a

toérvényesség mellett a téle telhetd legmagasabb szakmaisag vezérelte. Kdszdnetet

15



16

" BUNULDOZO
mondott feletteseinek, amiért 6t talaltak méltdnak a dijra, az egyesuletinknek a dij
létrehozasaért, és a Tarsadalmi Kuratériumnak, hogy neki itélték oda a Dobos-dijat.

Ezt kovette a Dr. Dobos Janos-emlékérmek atadasa, melyeket Jakab Gydrgy

elnoktél és Hoébor Zsolt fotitkartdl vehettek at az elismerésben részesiiltek.

Dr. Dobos Janos arany
emlékéremet vehetett at Dr.
Korinek Laszlé Széchenyi-dijas
egyetemi tanar, kriminolégus, az
MTA rendes tagja, a Magyar
Rendészettudomanyi  Tarsasag
elndke, a rendészettudomany

meghonositasaért, annak

teriletén  végzett kiemelked6
iskolateremtd, oktatdi és tudomanyszervezdi munkassaga, illetve az egyesuleteink
kozotti eredményes egyuttmiikddéshez nyujtott jelentds tamogatasa elismeréseként.

Dr. Korinek Laszl6 kdszdénbbeszédét egy visszaemlékezéssel kezdte, amikor Dr.
Dobos Janossal egyltt egy kdzds blinmegel&zési programot akartak elinditani még a
héskorban, ,Te teszteld a lakasod biztonsagat, ne a betéré!” mottéval. Lényege az
volt, hogy a lakasok zarjainak biztonsagara hivta fel a figyelmet egy sz6rélapon, amit
széles korben terjesztettek volna. Ehhez meg is nyerték a zarakat gyarté vallalatokat,
de pénzligyi okok miatt a projekt nem valésulhatott meg. Megkdszonte, hogy
kriminologusként is méltonak talaltak erre az elismerésre, majd rdviden szélt a
rendészettudomanyok és a biintldézés kozotti kapcsolatrol.

Dr. Finszter Géza professzor emeritus, az MTA doktora, a Magyar
Rendészettudomanyi Tarsasag elndkhelyettese laudaciéjaban méltatta Dr. Korinek
Laszl6 tudomanyos munkassagat, felelevenitette a rendészettudomanyok hazai
meghonositasara iranyulo torekvéseiket, melynek eredményeként az MTA befogadta
azt a tudomanyagak kézé. Ebben Dr. Korinek Laszlé elévilhetetlen érdemeket
szerzett, igy vitan felil megérdemelten vehette at ezt az elismerést. Szolt Dr. Korinek
Laszlé rendkivil szerteagazd felkészlltségérdl, aki még a régészet vilagaban is
otthon tudott lenni, nem kis meglepetést okozva ezzel egy egyiptomi
régészprofesszormak, aki a magyar szakembereket latta vendéguil.
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A Dr. Dobos Janos eziist emlékérmet vehette at felettes szakmai vezetéje
eléterjesztése alapjan példamutatd munkajaért:
Dr. Szelei Pal r. ezredes, rend8rségi fétanacsos, a Szentendrei Renddrkapitanysag
kapitanysagvezetdje;
Bak Istvan ny. r. alezredes, a Heves Varmegyei Rendér-fékapitanysag Bilnigyi
Technikai Osztalyanak egykori kiemelt blndgyi fétechnikusa, igazsagugyi
nyomszakeért6;
Simon Csaba r. alezredes, a Gyér-Moson-Sopron Varmegyei Rendér-fékapitanysag
Blnugyi Technikai Osztalyanak egykori osztalyvezetdje;
Poézvai Albin ny. r. alezredes, a Zala Varmegyei Rendér-fékapitanysag Binugyi
Igazgatosag Felderitd Osztalyanak egykori osztalyvezetéije;
Dr. Térék Arpad pii. ezredes, a NAV Eszak-magyarorszagi Biinligyi lgazgatésag
igazgatdja, az egyeslletiink rendes tagja;
valamint a Magyar Blnild6z6k Szakmai Egyesiilet alapitasanak 20. évforduldja
alkalméabdl az alapitas ota végzett kimagaslo egyesuleti munkajukért:
Kiss Erika elndkségi fétanacsos, alapitd-6rokos tag, egyestletink titkara;

Jakab Gydrgy elnbdkségi fétanacsos, alapit6-6rokos tag, egyesitiletiink elndke.

Dr. Dobos Janos bronz emlékéremet kapott felettes szakmai vezetdje
eléterjesztése alapjan példamutatd munkajaért:
Solétormos Gyula pi. alezredes, a NAV Blinlgyi Féigazgatosag Blnigyi Stratégiai
Féosztalyanak nyomozdja;
Sziics Balint r. alezredes, c. egyetemi docens, az NKE Rendészettudomanyi Kar
Blinugyi, Gazdasagvédelmi és Kiberb(in6zés Elleni Tanszék oktatdja;
Csupor Maté r. 6magy, a KR Nemzeti Nyomozé Iroda Nemzetkozi Blin6zés Elleni
Féosztaly lll. Blniildozési Osztalyanak osztalyvezetdje;
Loth Andras r. alezredes, a KR Nemzeti Nyomozo Iroda Nemzetkdzi Blin6zés Elleni
Féosztaly lll. Blnildozési Osztalyanak kiemelt fényomozdja, egyesiletink rendes
tagja;
Kéri Zoltan r. szazados, a KR Nemzeti Nyomozé Iroda Nemzetkézi Blindzés Elleni
Féosztaly IIl. Blinlld6zési Osztalyanak kiemelt fényomozdja;
Szilagyi Beéta pil. szazados, a Nemzeti Add- és Vamhivatal elndkhelyettesi

fétanacsaddja.
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A Magyar Blinild6z6k Szakmai Egyesllete EIndksége az egyesilet alapitasanak

20. évforduldja alkalmabdl kivalé és példamutaté egyesileti tevékenységukért,

valamint az egyesillet eredményes és magas szinvonall mikdédéséhez hosszu

idén at nyujtott tdmogatasukért EInokségi elismeré oklevelet és targyjutalmat
adomanyozott:
Seifert Ibolyanak, az Interpress Kiallitasok Kft. Ugyvezetd igazgatdjanak;
Szlabon Vezér Andreanak, az Interpress Kiallitasok Kft. titkarsagvezetdjének;
Székely Evénak, okleveles kdzgazdasznak, mérlegképes kdnyvelének;
Szab6 Andrea Mercedesnek, a Vésnok Kft. lgyfélszolgalati vezet6jének;
Dr. Pongracz Alex PhD-nek, a ,Magyar Biinlld6z8” Szerkesztébizottsaga elndkének,
fészerkesztének, egyesiiletiink rendes tagjanak;

valamint Emlékplakett elismerést Dr. Dobos Janos emlékének méltd
megdrzéséért:

Farkas Ferenc, Munkacsy Mihaly-dijas, Hemman Lip6t- és Vajda Lajos-dijas
szobraszmivésznek, a Dr. Dobos Janos-dij tervezéséért és kivitelezéséért.

Az Unnepi Ulést Hobor Zsolt fétitkar poharkdszontdjét kdvetd koccintas és
alléfogadas zarta.

A rendezvényen Dr. Szelei Pal r. ezredes, Pdzvai Albin ny. r. alezredes, Csupor
Maté r. magy, Székely Eva és Farkas Ferenc hivatali elfoglaltsaguk, vagy betegség
miatt nem tudtak megjelenni, 8k az elismerést késébbi id6pontban veszik at.

A november 14-én megtartott Kozgyllésen az Egyesilet alapitasanak 20.
évforduldja alkalmabdl egyesiileti munkajaért Dr. Dobos Janos Bronz Emlékérmet
vehetett at:

Petd R6zsa,

Pettk6é Andras,

Pongracz Tihamér, valamint

Télgyesi-Csorba Diéna.

(Fotok: Marton Janos — MJfoto)
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Jakab Gyorgy beszéde

Dr. Korinek Laszl6 beszéde
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Magyar Biliniildszsk
Zakmai Egyesiilete

Dr. T6érok Arpad pii. ezredes
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zakmai Egyesiilete

Kiss Erika elnOkségi fétanacsos, az egyesiilet titkara

l Magyar Biiniild6zok
B Szakmai Egyesiilete

Jakab Gyorgy elndkségi fétanacsos, az egyesilet elndke
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Magyar Biiniildszgk
Szakmaj Egyesiilete

Sz(ics Balint r. alezredes
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Kéri Zoltan r. szazados — Loth Andras r. alezredes

Magyar Biliniildozsk
Szakmaj Egyesiilete

Szilagyi Beata pU. szazados
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lé!agyar Biiniildozsk
Zakmai Egyesiilete

Seifert Ibolya, az Interpress Kiallitasok Kft. ligyvezet6 igazgatdja

‘\
Magyar Biiniiqszsy
Szakmai Egyesiijete

Szlabon Vezér Andrea, az Interpress Kiallitasok Kft. titkarsagvezetéje
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Szabd Andrea Mercedes, a Vésnok Kft. Ggyfélszolgalati vezetdje

Dr. Pongracz Alex, a Magyar Blnuld6z6 fészerkesztéje
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Szakmai tudomdnyos kézlemények -
dolgozatok,

szakcikkek és

tanulmdnyok

Hobor Zsolt!

Az Oxygen Forensics szerepe a biiniildézésben

Az Oxygen Forensics kiemelkedd szerepet jatszik a binuildézésben, kdszénhetden
fejlett digitalis kriminaltechnikai megoldasaiknak, amelyek hatékonyan tamogatjak a
blnigyek felderitését és megoldasat. Az altaluk kifejlesztett szoftverek, mint példaul
az Oxygen Forensic® Detective, lehetévé teszik a nyomozok szamara, hogy a
mobileszk6zok, a felhfszolgaltatasok és a szamitégépek adatait egyarant kinyerjék,
dekodoljak és elemezzék. A szoftver integralt Al-alapu algoritmusokat hasznal,
melyek képesek gyorsan kategorizalni és elemezni a kinyert adatokat, segitve a

nyomozdékat a relevans bizonyitékok gyors megtalalasaban.
TUDOMANYOS MODSZEREK ES ESZKOZOK

Az Oxygen Forensics digitalis kriminalisztikai médszertana a legujabb tudomanyos és
technolégiai fejlesztésekre épill. A szoftverek olyan Osszetett adatkinyerési
maodszereket alkalmaznak, amelyek lehetévé teszik az adatok visszadllitasat sérdilt,
titkositott vagy rejtett forrasokbol is. Az adatok dekddolasa soran kilonb6z6
protokollok és titkositasi eljarasok alkalmazaséaval biztositjdk, hogy a binild6zé
szervek hozzaférhessenek a legrelevansabb informaciékhoz, amelyek lehetévé
teszik szamukra a leg0sszetettebb adatok visszanyerését, dekddolasat és elemzését.
A szoftverek altal biztositott atfogd elemzési eszkdztar elérhetévé teszi az adatok
kilénb6z8 szempontok szerinti vizsgalatat, példaul az idérendi eseményelemzést, a

halézati kapcsolatok feltarasat és még sok egyebet is.

1 A Magyar Blnlld6z6k Szakmai Egyestlete elndke.
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1. ADATKINYERES KULONBOZ0 ESZKOZOKBOL

'a;geea—'oamaaiau Az Oxygen Forensics egyik
FOOE 041 )

legfontosabb eszkdze az
adatkinyerés, amely lehetévé teszi

a blnlldoz6 szervek szamara,

hogy kilénb6z6 tipusu
eszkdzokbél, mint példaul
okostelefonok, tablagépek,

szamitégépek és loT eszkdzok?,
hozzaférjenek a tarolt adatokhoz.
Az adatkinyerés folyamata a
hardveres €s szoftveres
megoldasok kombinaciéjaval

torténik. A szoftver képes kezelni
kulonbdzd fajlrendszereket, operacios rendszereket és titkositasi formatumokat, igy
gyakorlatilag barmilyen eszkdzbdl képes kinyemi az adatokat.

Példa: Egy terrorizmussal gyanusitott személy mobiltelefonjanak adatait
sikeriilt visszanyerni egy titkositott eszk6zrél, ami kulcsfontossagu

bizonyitékként szolgal a blintetéeljarasban.

2. ADATDEKODOLAS ES TITKOSITAS FELTORESE

Az adatkinyerés mellett az Oxygen Forensics nagy hangsulyt fektet az adatok
dekddolasara is. A modern kommunikacios eszkdzOok gyakran titkositott formaban
taroljak az adatokat, igy azok visszanyerése dnmagaban nem elegendd. A dekddolasi
folyamat soran a szoftver fejlett algoritmusokat alkalmaz, hogy feltérje a titkositast és

a blinlld6z6 szervek szamara olvashato formatumban jelenitse meg az adatokat.

2 Adolgok internete (angolul: Internet of Things, réviditve: loT) olyan kiilénb6z6, egyértelmiien azonosithatd
elektronikai eszkdzoket jelent, amelyek képesek felismerni valamilyen Iényegi informaciot, és azt egy
internet alapu halézaton egy masik eszkdzzel kommunikalni. A fogalom jelenthet halézatba kotott
Jntelligens” eszkdzoket is, amelyek a beépitett érzékelék és szenzoroknak kdszdnhetéen képesek
adatokat gydjteni.
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Példa: Egy zsarolovirus-tamadas utan sikeriilt visszafejteni a titkositott
fajlokat, amelyekbdl kideriilt az elkovetok személye és alkalmazott médszereik,

igy lehetoévé valt az elfogasuk.
3. ADATOK ELEMZESE MESTERSEGES INTELLIGENCIA SEGITSEGEVEL

Az adatok mennyisége gyakran olyan hatalmas, ami megneheziti a relevans
informaciok gyors megtalalasat. Az Oxygen Forensics szoftverei mesterséges
intelligenciat és gépi tanulasi algoritmusokat hasznalnak az adatok gyors
feldolgozasara és kategorizalasara. Az Al segitségével az adatok automatikusan
csoportosithatok. Trendeket és mintazatokat ismerhetnek fel, Osszefliggéseket
tarhatnak fel, amelyek egyébként elkerliinék a binlld6zé szervek figyelmét, vagy
csak rengeteg munkaorat igénylé elemzé-értékelé6 munkaval lehetne feltarni.

Példa: Egy nemzetkozi blinszervezet feltérképezése soran az Al segitségével
sikeriilt felismerni a halézat kulcsfontossagu szerepléit és a koztilkk lévo

kommunikaciés mintakat, amelyek alapjaul szolgaltak a sikeres realizalasnak.
4. ADATOK VIZUALIZALASA ES JELENTESKESZITES

Az adatok Osszegylijtése és elemzése utdn az Oxygen Forensics eszkozei
lehetéséget nyujtanak azok vizualizalasara és részletes jelentések készitésére. Az
adatok idérendi eseménylancokba rendezhetdk, térképeken abrazolhatdk, vagy akar
haldzati grafokon keresztll is megjelenitheték. Ez a vizualizacié segit a biinuld6zé
szerveknek jobban megérteni az események sorrendjét és a résztvevok kozotti
kapcsolatokat.

Példa: Egy sorozatgyilkossagi ligyben az aldozatok és a gyanusitott
mozgasanak térképes abrazolasa segitett azonositani a kovetkez6 lehetséges

tamadasi helyszint, ami végiil a gyanusitott elfogasahoz vezetett.
MIERT AJANLOTT AZ OXYGEN FORENSICS HASZNALATA?
Az Oxygen Forensics tudomanyos maodszerei és eszkdzei nem csupan technoldgiai

szempontbdl fejlettek, hanem gyakorlati alkalmazhatésaguk is rendkivali. A
szoftverek hasznalata nemcsak a nyomozasok gyorsitasat segiti el6, hanem a
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hatékonysagat is ndveli azaltal, hogy lehetévé teszi tobb eszkdz egyideji kezelését
és az adatok kdzpontositott, egyilttmikoédési alapon térténd vizsgalatat. Ezen
tulmenden a szoftverek skalazhatoak, igy kisebb és nagyobb szervezetek szamara is
optimalisak. Az Oxygen Forensics megoldasait vilagszerte szamos kormanyzati és
blnuld6z6 szerv hasznélja, termékeik és mddszereik jelentés el6nydket nydjtanak
mindazok szamara, akik a digitalis kriminalisztika tertletén dolgoznak.

Néhany ok, amely rdmutat alkalmazasuk el6nyeire:

o Hatékonysdg és gyorsasdg

Az Oxygen Forensics szoftvereijelentésen felgyorsitjak az adatgyjtés- és elemzés
folyamatat, ami kritikus jelent6ségl lehet az idéérzékeny nyomozasok soran. Az Al-
alapu elemzd eszkdzdk segitségével a binlildoz6 szervek rovid idd alatt nagy

mennyiségi adatot tudnak feldolgozni, lehetévé téve a gyors dontéshozatalt.

o Széleskoérii kompatibilitas

A szoftverek kuldnféle operaciés rendszereket, fajlrendszereket és titkositasi
formatumokat tamogatnak, ami rugalmassagot biztosit az eltéré tulajdonsagu
eszkdzdk és platformok kezelésében. Ez kiléndsen hasznos olyan szervezetek

szamara, amelyek szamos kulénb6z6 eszkdztipusbdl kell adatot kinyernilk.

o Biztonsag és adatvédelem

Az Oxygen Forensics nagy hangsulyt fektet az adatok biztonsagara és védelmére,
ami kulondésen fontos lehet a blinildézésben. A szoftverek megfelelnek a
legmagasabb szintli biztonsagi elirasoknak, igy a szervezetek biztosak lehetnek

abban, hogy az adatok védettek maradnak a buntetéeljaras soran.

o Nemzetkozi elfogadottsdg és tapasztalat

Az Oxygen Forensics megoldasait vildgszerte tdbb ezer kormanyzati és blinuld6zé
szervezet hasznalja, beleértve a nagy nemzetkdzi nyomozdszerveket is. Ez nemcsak
a szoftverek megbizhatésagat, hanem azok hatékonysagat is bizonyitja, hiszen

szamos bonyolult nemzetkdzi blinigy megoldasaban jatszottak mar kulcsszerepet.
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e Atfogé témogatds és képzés

Az Oxygen Forensics nemcsak szoftvereket biztosit, hanem &tfogd tdamogatasi
szolgaltatasokat és képzési programokat is kinal. Ez kildndsen fontos azok szamara,
akik Ujonnan vezetik be a digitalis kriminalisztikai eszk6zdket, mivel biztositja, hogy a
felhasznalok maximalisan kihasznalhassak a rendelkezésre allo technologiat.

Az Oxygen Forensics® szoftvereit vildgszerte szamos szervezet hasznalja
sikeresen. Példaul az Egyesiilt Allamokban az FBI (Szdvetségi Nyomozd Iroda)
rendszeresen alkalmazza az Oxygen Forensic® Detective-et dsszetett blinigyek
felderitésében. Eurépaban a Scotland Yard (Metropolitan Police) és mas nemzeti
rendérségek is hasznalnak hasonld megoldasokat, kilénésen olyan esetekben,
amelyek mobiltelefonokbdl és mas digitalis eszk6zOkb8l szarmazd adatokra
tdmaszkodnak.

3 A cikk a https://oxygenforensics.com/en/ honlapon elérheté adatok, valamint a Forensics Europe Expo
2024 — londoni kiallitasan szerzett informacidk és adatok felhasznalasa alapjan késziilt.
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Zsolt Hobor1
The Role of Oxygen Forensics in Law Enforcement

Oxygen Forensics plays a pivotal role in law enforcement, thanks to its advanced
digital forensic solutions that effectively support the investigation and resolution of
criminal cases. The software developed by Oxygen Forensics, such as Oxygen
Forensic® Detective, enables investigators to extract, decode, and analyse data from
mobile devices, cloud services, and computers alike. The software utilises integrated
Al-based algorithms capable of rapidly categorising and analysing the extracted data,

aiding investigators in quickly identifying relevant evidence.
SCIENTIFIC METHODS AND TOOLS

The digital forensic methodology employed by Oxygen Forensics is founded on the
latest scientific and technological advancements. The software utilises sophisticated
data extraction techniques that allow for the recovery of information from damaged,
encrypted, or concealed sources. During the decoding process, various protocols and
encryption techniques are employed to ensure that law enforcement agencies have
access to the most relevant information, enabling them to recover, decode, and
analyse the most complex data. The comprehensive analysis toolkit provided by the
software allows for the examination of data from various perspectives, such as

chronological event analysis, network connection mapping, and much more.
1. DATA EXTRACTION FROM VARIOUS DEVICES
One of the most crucial tools provided by Oxygen Forensics is data extraction, which

enables law enforcement agencies to access stored data from a variety of devices,

such as smartphones, tablets, computers, and loT devices?.

1 President of the Professional Association of Hungarian Criminal Investigation Officers.

2 The Internet of Things (IoT) refers to a network of various distinctly identifiable electronic devices capable
of detecting and communicating essential information to another device over an internet-based network.
The term can also encompass networked "smart" devices, which, thanks to their built-in sensors and
detectors, are able to collect data.
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The data extraction process is carried out through a combination of hardware and
software solutions. The software can handle different file systems, operating systems,
and encryption formats, making it capable of extracting data from virtually any device.

Example: Data from a mobile phone belonging to a person suspected of terrorism
was successfully recovered from an encrypted device, serving as key evidence in the

criminal prosecution.
2. DATA DECODING AND BREAKING ENCRYPTION

In addition to data extraction,
Oxygen Forensics places
h)h?.xDREXE" significant emphasis on data
decoding. Modern communication
devices often store data in
encrypted form, making mere
retrieval insufficient. During the
decoding process, the software
employs advanced algorithms to
break encryption and present the
data in a readable format for law

enforcement agencies.

Example: Following a
ransomware attack, encrypted files were successfully decrypted, revealing the

identities of the perpetrators and their methods, which ultimately led to their capture.

3. DATA ANALYSIS USING ARTIFICIAL INTELLIGENCE

The sheer volume of data can often make it challenging to quickly identify relevant
information. Oxygen Forensics' software leverages artificial intelligence and machine
learning algorithms to rapidly process and categorise data. With the help of Al, data
can be automatically grouped, trends and patterns can be identified, and correlations
can be uncovered that might otherwise go unnoticed by law enforcement or would

require extensive hours of analytical work to detect.
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Example: During the mapping of an international criminal organisation, Al was used
to identify key figures within the network and the communication patterns between

them, which formed the basis for a successful operation.
4. DATA VISUALISATION AND REPORTING

After data collection and analysis, Oxygen Forensics tools offer the ability to visualise
data and generate detailed reports. The data can be organised into chronological
event sequences, displayed on maps, or even represented through network graphs.
This visualisation helps law enforcement agencies better understand the sequence of
events and the relationships between involved parties.

Example: In a serial murder case, mapping the movements of the victims and the
suspect helped identify the next potential attack site, which ultimately led to the
suspect’s apprehension.

WHY IS IT RECOMMENDED TO USE OXYGEN FORENSICS?

The scientific methods and tools provided by Oxygen Forensics are not only
technologically advanced but also highly practical in their application. The use of this
software not only accelerates investigations but also enhances efficiency by enabling
the simultaneous handling of multiple devices and the centralised, collaborative
examination of data. Additionally, the software is scalable, making it ideal for both
smaller and larger organisations. Oxygen Forensics solutions are utilised by
numerous government and law enforcement agencies worldwide, offering significant
advantages to those working in the field of digital forensics. Some of the key benefits
include:

o Efficiency and Speed:
Oxygen Forensics software significantly speeds up the data collection and analysis
process, which can be crucial in time-sensitive investigations. With Al-powered
analytical tools, law enforcement agencies can process large volumes of data in a

short time, enabling rapid decision-making.

35



36

BiiNULDOZO

e Broad Compatibility:
The software supports various operating systems, file systems, and encryption
formats, providing flexibility in handling devices and platforms with differing
characteristics. This is especially beneficial for organisations that need to extract data

from a wide range of device types.

e Security and Data Protection:
Oxygen Forensics places a strong emphasis on data security and protection, which
is particularly crucial in law enforcement. The software adheres to the highest security
standards, ensuring that data remains protected throughout the criminal investigation

process.

e International Acceptance and Experience:
Oxygen Forensics solutions are used by thousands of governments and law
enforcement agencies worldwide, including major international investigative bodies.
This not only demonstrates the reliability of the software but also its effectiveness, as

it has played a key role in solving numerous complex international criminal cases.

e Comprehensive Support and Training:

Oxygen Forensics provides not only software but also extensive support services
and training programmes. This is particularly important for those new to implementing
digital forensic tools, ensuring that users can fully leverage the available technology.

Oxygen Forensics® software is successfully used by numerous organisations
around the world. For instance, in the United States, the FBI (Federal Bureau of
Investigation) regularly employs Oxygen Forensic® Detective in solving complex
criminal cases. In Europe, Scotland Yard (Metropolitan Police) and other national
police forces also utilise similar solutions, particularly in cases that rely on data
extracted from mobile phones and other digital devices.

3 This article was created using data available on the https:/oxygenforensics.com/en/ as well as
information and insights gathered during the Forensics Europe Expo 2024 in London.
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Dr. Nagy Sdndor Istvdn! - Dr. Gonda Eva?

A mesterséges intelligencia dltal vezérelt chatbotok
felhasznadlasdval elkévetett egyes biincselekmények
empirikus vizsgdlatdanak tapasztalatai

BEVEZETES

Szinte mar elkoptatott kdzhelynek tekinthetjik azt az allitast, miszerint a digitalis vilag
a zseblnkben hordozva a dolgos mindennapjaink szerves részévé valt, illetdleg
térnyerése egyre nagyobb méreteket 6lt. Digitalisan intézzik a hivatalos lgyeinket,
rengeteg munkakoér végezhetd online jelenléttel, sokan élik igy a csaladi életiket is.
A digitalis vilag segitségével — mondhatni — naprakészen apolhaték a barati
kapcsolatok, tovabba sokszor ezt a fellletet hasznaljuk szérakozas és kikapcsolédas
céljabol is.

A digitalizacio és a mesterséges intelligencia elterjedésével az sem meglep6, hogy
a digitalisan elkodvetett biincselekmények szama is névekvé tendenciat mutat, és
eléretor a kiberb(in6zés.® 2018-ban a felderitett informacidés rendszer vagy adat
megsértésével kapcsolatos bincselekmények szama még nem érte el a kétszazat
sem, ez 2020-ra mar tébb mint nyolcszazra, azaz tobb mint a négyszeresére
emelkedett. 2018-ban az informacios rendszer felhasznalasaval elkbvetett csalasbol
tobb mint ezeregyszazat regisztraltak, 2020-ra mar ez a szam is
megharomszorozodott.*
Ez utébbi blincselekménybél a Blintigyi Statisztikai Rendszer adatai szerint — jelen
publikacié megirasakor — orszagosan tobb mint harmincezer-6tszazat regisztraltak a
2018. év masodik félévétdl kezdédbéen, amelynek megkodzelitbleg harmada a

févarosban tortént.®

1 Korabbi rendértiszt; egyetemi oktato, Milton Friedman Egyetem. E-mail: sandoristvan4@gmail.com

2 Pénzligy6r szazados, a Nemzeti Add- és Vamhivatal Kézép-magyarorszagi Biinligyi Igazgatosaganak
nyomozéja. Az egyesllet rendes tagja. E-mail: gonda.eva.bp@agmail.com

3 Ld pl. Kuzior, Aleksandra et al.: Cybersecurity and cybercrime: Current trends and threats. In Journal of
International Studies, Vol. 17., No 2. (2024), pp. 220-239., illetve Bartké Rébert et al.: A kibertérmuveletek
bintet6jogi értelmezésének lehetéségei, kulonds tekintettel a nemzetkdzi blinlgyi egyuttmikddésre. In
Farkas Adam et al. (szerk.): Kibertéri miiveletek és ellenéllé képesség. A kibertéri miiveletek egyes allami
és jogi kérdései. Gondolat Kiadd, Budapest, 2024, 77-106. o.

4 Pénzcentrum: Megtanultak magyarul a nemzetkézi kiberb(in6z6ék: igy karositanak meg még tébb embert.
https://www.penzcentrum.hu/tech/20220111/megtanultak-magyarul-a-nemzetkozi-kiberbunozok-igy-
karositanak-meg-meg-tobb-embert-1121004 (Letdltés: 2024. 11. 09.)

5 Blinligyi Statisztikai Rendszer adatai alapjan. https://bsr-sp.bm.hu (Letoltés: 2024. 11. 19.)
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Ezeknek a blncselekménytipusoknak jellemz8en csalas elkdvetése a célja,
pontosabban a felhasznaldé megtévesztése anyagi haszonszerzés és/vagy az
adatainak jogtalan megszerzése céljabol. Az intemnet altal kinalt anonim jelenlét a
csalék ,munkajat” nagymértékben elémozditja, igy kdnnyebben szerezhetik meg az
allampolgaroktdl az anyagi javaikat, esetleg online banki bejelentkezéshez sziikséges
adataikat, illetve bankkartyaadataikat.

Jelen tanulmanyunkban toébbségében a mesterséges intelligencia altal vezérelt
chatbotok felhasznalasaval elkdvetett blincselekmények veszélyeire kivanjuk felhivni
a figyelmet, gyakorlati példakon keresztil, a megvaldsitott bintetdjogi tényalldsok
klasszikus értelemben vett elemzése nélkil. Bemutatjuk az ugynevezett ,nigériai
tipusu” csalast, a klasszikus ,marketplace”-es csalast és a ,jogositvanyos médszert”.
Az altalunk empirikus adatfeldolgozassal beszerzett adatok csak ezen elkdvetési
modokra koncentralnak és korlatozédnak, azonban tovabbi elkbvetési modok is jelen
vannak mindennapjainkban, amelyekkel e publikacié nem foglalkozik. Az altalunk
kivalasztott tipusok a maganszemeélyek részére a chatbotok altal jelentett, altalunk

leggyakoribbnak itélt esetek.
1. A ,,NIGERIAI TIPUSU” CSALAS

Kdzismert és mar szamos filmmavészeti alkotasban is humoros formaban feldolgozott
elkovetési modszerek kozé tartozik a kezdetben postai levélként indult, majd
elektronikus levélformat oltott, igynevezett ,nigériai tipusi” csalas.® Ennek soran
altalaban kilfoldi, afrikai herceg dollarmilliardos 6rokségének hozzaférésében torténd
segitségkérés a ,legenda” ahhoz, hogy az aldozatok pénzét vagy adatait kicsaljak.

A legenda latin eredetl sz6, amely magyarul ,kiétolést”, kitalalast” jelent. A blndgyi
értelemben vett legendat a fedett nyomozok hasznaljak, amely egy nyomozo valadi
személyazonossaganak megvaltoztatasaval Iétrehozott, latszdlagos (pszeudo)
identitast és a hozzatartozd, valds elemeket is tartalmazo, de egészében véve szintén
kitalalt fed6torténetet jelent.” Az afrikai herceg legendajat azonban a biinelkovetok
hasznaljak fel ahhoz, hogy a johiszem(, kdnnyen megvezethetd kilféldi személyektél

pénzt csaljanak ki.

6 https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-csalasok-legjellemzobb-
tipusai/nigeriai-csalas (Letoltés: 2024. 10. 06.)

7 Mészaros Bence: Fedett nyomozé alkalmazasa a biinlildézésben, Dialog Campus Kiadd, Budapest,
2019., 20. 0.
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Ez a csalastipus a megtévesztés egyik legrégebbi, a XIX. szazad végén elterjedt
formaja. Az elkGvetés lényege, hogy az elkdvetbk egy megtéveszté kommunikacioval
(a leggyakoribb esetben valamilyen segitségkéréssel) raveszik a sértetteket, hogy
utaljanak nekik kilénb6z86 0sszegeket. Az elkdveté az altala elbadott torténeteket
kilénbdzd, nem valddi bizonyitékokkal igyekszik alatamasztani, hogy a sztorija hihetd
legyen. Annak érdekében, hogy még valésabb legyen az altaluk el6adott mese,
sokszor el6fordul, hogy nemzetkdzi atutalast kezdeményeznek, amelyet aztan
visszavonnak, ezzel is alatamasztva, hogy az 6sszeg, amihez nem férnek hozza,
valdjaban rendelkezésre all, csak a levélben jelzett adminisztrativ nehézség all a
kifizetés utjaban.

A segitség, amit kérnek az aldozattdl, kizarélag egy bizonyos pénzdsszeg
atutalasa, esetleg tobb alkalommal is kérik ezt a sértettdl. A segitségért jovébeni
magas 6sszeg( jutalmat igérnek, amit azonban az aldozatok nem kapnak meg, s6t
sajat pénziket sem latjak viszont. Sok esetben a sértettek megadjak sajat
bankszamlaadataikat, amelynek kdvetkeztében a szamlajukon Iévé pénzdsszeget is
leemelik a blin6z8k.

Erre a médszerre épllnek egyébként azok az elkdvetési metédusok is, amikor
valakit romantikus kapcsolat illuziéjanak megteremtésével vezetnek meg, és csalnak
ki téle nagyobb 6sszegii pénzosszegeket.®

Mar ennél az elkdvetési tipusnal is megjelenhet a mesterséges intelligencia

bevonasa a csalasba. De hogyan?
2. A CHATBOTOKROL

A technikai fejlesztéseknek kdszonhetéen tapasztalhatuk — akar felhasznaldi
szempontbdl is vizsgalva —, hogy a blndzék elkdvetési modszerei, szokasai és
eszkozei is dinamikusan valtoznak, figyelembe véve a folyamatos digitalis fejl6dést.

Az elmult évtized egyik legnagyobb figyelmet kapott digitalis fejlesztései a ,beszélgetd
robot programok” vagy mas néven chatbotok voltak.® Chatbot vagy mas néven

csevegd robot alatt értjiik az olyan szamitégépes programokat, amelyek automata

8 https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-csalasok-legjellemzobb-
tipusai/nigeriai-csalas (Letoltés: 2024. 10. 06.)

9 Szlits Zoltan — Jinil, Yoo : A chatbotok jelensége, taxonomidja, felnasznélasi terllletei, erésségei és kihivasai. In
Informaciés Tarsadalom, 18. évf., 2. szam (2018), 41. o.
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modon kommunikalnak az emberekkel irasos szOveges Uzenetek vagy beszéd
formajaban.?

A praktikus Gzleti jellegll, Ugyfélkapcsolati hasznositds mellett a chatbotok teret
hoditanak az ismerkedni vagydk korében is, szamos ,tarskeres6” funkciét betditd
beszélget§ robot program elérhet6 mar a vildghalon, ahol az &llampolgarok
ugynevezett virtualis baratnére vagy baratra tehetnek szert a programon keresztiil.
Mar ezeknél az alkalmazasoknal is felmertl, hogy a programok célja a lehet6 legtdbb
személyes és szenzitiv adat begylijtése is lehet, amelyeknek a tovabbi sorsa
kétséges. Fontos kiemelnlink, hogy ezeket az alkalmazasokat az allampolgarok
szabad akaratukbdl, sajat elhatarozas alapjan toltik le kilonbdzé elektronikai
eszkozeikre, és tisztaban vannak vele, hogy akivel ismerkednek, beszélgetnek, az
valéjdban a mesterséges intelligencia altal vezért beszélgetd robot, nem pedig egy
hus-vér ember.

A chatbotok azonban ellepték a kildnbdz6 internetes k6z6sségi oldalakon talalhaté
hirdetési feliileteket is, ahol ,személyazonossagukat”, tehat mesterséges létiiket
leplezik, ilyen formaban prébaljdk megszerezni a hirdetd és a vasarolni érkezé
felhasznaldk adatait. Ezek a programok nyilvanvaléan nem maguktél kezdenek el
hirdetni a mar emlitett fellleteken, azokat kilénbdz6 bindzdi korok eszkdzként

hasznalhatjak fel normasérté céljaik elérése érdekében.*?
3. A KLASSZIKUS ,,MARKETPLACE ”-ES CSALAS

Sajnos a felhasznald az egyre tobb chatbot hirdet6-vasarld miatt lassan egyaltalan
nem érezheti biztonsagban magat, sosem tudhatja, hogy valédi vagy mesterséges
személy az, akivel éppen kommunikal. Hétkdznapi, empirikus tapasztalati uton
kiséreltiink meg informacidkat és adatokat gyijteni: a Facebook internetes kbz0sségi
oldal hirdetési fellletén, a Marketplace-en elegendd egy hirdetés feladasa és néhany
Ora, esetleg maximum egy-két nap tiirelem, és a chatbot mar jelentkezik is vasarlasi

céllal, akar tobb profilrol is. A hirdetésekben alkalmazott chatrobotokat ugy

10 https://lexig.hu/chatbot (Letoltés: 2024. 10. 06.)

u https://www.teol.hu/digitalia/2024/02/a-virtualis-baratno-igazabol-eqy-adatvedelmi-
horror#google_vignette (Letdltés: 2024. 10. 07.)

12 Birg Attila: Csalot fogtunk a FB Marketplacen: pénzbintetéssel, bortdnnel fenyeget, ha nem fizetsz az
atverének.
https://www.penzcentrum.hu/vasarlas/20230321/csalot-fogtunk-a-fb-marketplacen-penzbuntetessel-
bortonnel-fenyeget-ha-nem-fizetsz-az-atveronek-1135252 (Letdltés: 2024. 10. 07.)
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programoztak, hogy készontés utan (esetleg azt elhagyva, rogton) érdeklédnek a
termék elérhetésége irant.

Amikor ezt a hirdetdk visszaigazoljak, kozlik, hogy szamukra kényelmesebb lenne,
ha futar vinné hazhoz nekik az arut, figgetlenil attoél, hogy az adott hirdetés
szdvegeében milyen atvételi forma volt felkinalva. A futar atjan torténd atvétel bujtatott
célja a hirdetd személyes és bankkartyaadatainak megszerzése. Innentél pedig igen
szerteagazod is lehet a beszélgetés tovabbi végkimenetele: az egyszerili adathalaszat
és banki atutalasra térténd rabirastol akar a zsarolasig terjedhet a paletta.

Par példa a chatbot-k altal kiildott Gizenetekre:

- ,Szial Ez meg megvan? Ha igen, akkor szeretném megvasarolni Melyik a
jobb neked? GLS vagy Foxpost?”

- ,Szia. Foglalhatok GLS futart? Fizetek a szallitasért”

- ,Szia, meg tudna mondani, hogy elad6-e? Kényelmes lenne szamomra, ha
futarral kapnam meg a terméket. Ez megfelel Onnek?”

Minden kapcsolatfelvételnél valaszunk az volt, hogy csak személyes atvételre van
lehetéség. Ezek a ,személyek” profil szerint mind budapesti lakosok voltak, a termék
is ezzel az adattal kertlt meghirdetésre.

Amikor leirtuk, hogy barhova elvisszik Budapesten belll az adott terméket,
tovabbra is csak a futarhoz ragaszkodott minden Uzenetird. Az utdbbi példanal,
amikor rogzitettik, hogy csak személyesen tudjuk atadni a terméket, akkor valaszként
ez az uzenet érkezett: ,Jol hangzik. Meg tudom oldani a FOXPOST készpénzben
térténd atvételt. Ez megfelel?”. Ebbdl is lathatd, hogy nem kerilt értelmezésre az
altalunk adott valasz, és arra probalt ravenni a chatbot algoritmus, hogy
mindenképpen futarral érkezzen hozza a termék, hogy adatcserére keriilhessen sor.
A termék feltételezhetéen egy esetben sem kerlilne atvételre, itt a cél az adathalaszat
végrehajtasa.

2024 juniusaban empirikus vizsgalatnak vetettik ala a Facebook k6zdsségi oldalba
agyazott Marketplace alkalmazast is. Alig tdbb mint kétezer forintért hirdettiink egy
irattarté taskat, amelyre par 6ran belll toébb érdeklédd is jelentkezett, viszont
mindannyian egyforma metdédusban folytattak az irasbeli kommunikaciot. Egy
érdekléd6 azonban kitlint a tdbbi kdzdl, aki azt kérte, hogy Ugyvédjével vegyuk fel a
kapcsolatot.

A szokasos, ,ez még megvan?” kérdésre igenld valaszt adtunk, amire masnap az

alabbi valasz érkezett: ,HELLO Sajnélom, hogy kapcsolatba léptem Onnel Ezt az
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informaciot azért osztom meg igy, mert el akarom adni a vagyonomat. Kideriilt, hogy
terminélis agyrakom van, az orvos azt mondta, hogy a napjaim meg vannak
szamlalva. Minden vagyonomat odaadom, vagyonom egy részét mar arvahaznak és
templomnak is felajanlottam. Szeretném felajanlani vagyonom egy részét, 550 000
eurora becsilve. Keresek valakit, aki 6rokélje a vagyonomat. Varom valaszat,
remélem pozitiv lesz. Kbszéném.”

A valasz alapjan érezhetd, hogy probal részvétet kelteni a hirdetdben a levélird. A
terminalis agyrak kifejezéssel olyan ingert kap az olvasd, amely hihetévé teszi a
torténetet, azt a latszatot kelti ez a kifejezés, mintha tényleg betegséggel kiizdene az
ir6. Ha az orvostudomanyban nem jartas a hirdetd, nagy valészinliséggel ra fog
.Keresni”, hogy mit is jelent a terminalis agyrak. Ebben az esetben azt fogja talalni,
hogy ez a végstadiumu rakos megbetegedésre utal, ahol altalaban 3-6 hénapja van
hatra az életébél a betegnek, ritkabb esetben a folyamat akar egy évig is eltarthat.*®
Tovabbi pszichés tényez6, hogy roégziti a levélben, hogy vagyona egy részét mar
jotékony célokra forditotta, arvahaznak és templomnak adta. A kdvetkezd rahatas
maga a vagyon 0sszege, hiszen az tdbb mint kétszazmillié forintra rag, amely — szinte
bizonyosan allithaté — mindenki szamara egy vonzo lehetéségnek tlinhet.

Ezen Gzenet utan érdeklddtiink, hogy miért pont mi lennénk a kivalasztott személy.
Erre valaszként az alabbi valaszt kaptuk: ,/sten munkaja nagyobb, mint az emberé.
Jot akar tenni neked, ez varatlan lesz. Azt mondta, hogy egy ismeretlen személyen
fog keresztiilmenni, akit soha életedben nem ismertél, hogy kinyissa szamodra a
boldogsag kapujat, és most megtalaltad azt a személyt, akit Isten kiildétt neked, hogy
megvaltoztassa az életedet. Milyen j6 vagy, hogy megkapod ezt az ajandékot, a
Mindenhaté Isten segitsen elfogadni, segitsen, adjon batorsagot, és pusztitson el
minden gonosz szellemet, amely megakadélyozza, hogy ezt az ajandékot
visszaszerezze. Adjon neked nyugalmat”. Az Gzenetet megkdszontink, és jeleztik,
hogy sajnos még mindig nem kaptunk a kérdésiinkre valaszt. Erre a kdvetkezd
reakcio érkezett: ,Uram, latom, hogy jo szivvel rendelkezik, de néhany dolog zavarja.
Elmagyarazom neked, spanyol allampolgar vagyok, a férjem magyar, ezért déntéttem
ugy, hogy adomanyozok, mert id6 elStt elhagyott és nem szliiletett gyerekiink, és az

egész 6rokségét ram hagyta, jelenleg Németorszagban vagyok kérhazban. Még 4 év

13 Vardzshely Hospice Alapitvany: Mit értink terminalis  allapot, végstadium alatt?
https://varazshegyhospice.hu/a-hospice/mit-ertunk-terminalis-allapot-vegstadium-alatt/ (Letdltés: 2024. 10.
19.)
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a rak miatt, az a jo, amit adott, mielbtt elhagyott, ezért is akartam adni egy idegennek
az orszagaban, nem tudom, hal istennek te vagy az elsé, akivel kommunikalok, sajnos
nem a megfelel6 ponton vagy”. A valasz alapjan lathatd, hogy az sok helyen nem
koherens mondatokat tartalmaz, ezt feltehet6leg vagy nem él6 ember fogalmazta,
vagy mivel a profil egy kulféldi néé, a forditd program is okozhatta ezt. A profilrdl,
amelyrél a hirdetést feladtuk, egy néi profil, ,Brigi” keresztnévvel, ennek ellenére az
Uzenetben ugy kommunikal a masik fél, hogy ,Uramnak” szélit minket. Szembetliné
tovabba az is, hogy tovabb probalja erbsiteni azt, hogy fogadjuk el ajanlatat, hiszen
j6 szivvel rendelkezink, illetve mi vagyunk az elsdk, akivel kommunikal. Ezt egyfajta
szerencsefaktorként kezeli, utalva arra, hogy szerencsések vagyunk, hogy pont
neklnk irt el6szor abbol az orszagbol, ahonnan férje szarmazik.

Az lUzeneteket megiro profilt megvizsgalva megallapitottuk, hogy a profil szerinti né,
Yai, Spanyolorszagot, Palma de Mallorcat jelolte meg adataiban szlletési helyként,
ugyanakkor franciaorszagi lakhelyet jelolt meg, Calais-t. Az ismerdsei kozott szinte
csak mexikoi személyek talalhatéak meg (példaul Gonzalez, Castro, Cuevas, Cruz,
Martinez, Valencia, Benitez, Lopes, Gomez, stb. vezetéknévvel), ugyanakkor sem
magyar, sem francia, sem német profilok nem jelennek meg az ismerdsei kdzott, tehat
ez olyan kérilmény, amely a magyar férjet, illetve a francia lakdhelyet, mint a
megadott adatok valddisagat er6sen megkérddjelezi.

A beszélgetés e pontjan megkérdeztiuk, hogy mit tudunk tenni annak érdekében,
hogy a profilunkban megjeldlt személyre tudja hagyni a vagyonat, milyen folyamata
van ennek. Valaszként azt kaptuk, hogy ,,Kérem, hogy tovabbi informaciéért forduljon
ligyvédemhez. kérlek kildd el a WhatsApp szamod vagy email cimed, hogy
felvehesse veled a kapcsolatot”. Ekkor kértiik, hogy a mar meglévd helyen tartsuk a
kapcsolatot tovabb, ne mas platformon, erre pedig mar nem reagalt érdemben.

Ez szinte megegyezik a korabban bemutatott, ugynevezett ,nigériai tipusu”
csalassal. Nyilvanvaléan nem voltunk olyan szerencsések, hogy pont a mi profilunkat
talalta meg legel6szor ez a kiilféldi személy, raadasul egy olyan hirdetés utjan, amely
irant 6 egyaltalan nem is érdeklédott. Viszont nagyon jél lathaté az az érzelmi nyomas,
amellyel prébalt rank hatni, hogy vegylk fel a kapcsolatot az Ggyvédjével, hiszen mi
leszink az 6rdkdsei. Az Ggyvéddel valé kapcsolattartas keretében nyilvanvaléan
elkérték volna az dsszes személyes adatunkat, igy ez barmilyen visszaélésre utat is

nyithatott volna.
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4. A ,,JOGOSITVANYOS MODSZER”

Néhany honapja a mesterséges intelligencia altal vezérelt chatbotok felhasznalasaval
elkdvetett blincselekmények sorat tovabb gyarapitia egy specifikus elkévetési
maodszer, amelyet jelen publikacidonkban ,jogositvanyos moédszernek” nevezzik.

A Facebook k6zdsségi oldal Marketplace elnevezésl hirdet6oldalan megjelent
poszt szerint magyar jogositvanyt lehet szerezni vasarlas utjan anélkil, hogy
vizsgazni kellien az embermnek. A hirdetés tobb fajta szveggel fut, ezek kdzul néhany:

JAbszolut! Segitek a magyarorszagi jogositvany megszerzésében. A
Magyarorszagon térténd legalis vezetéshez érvényes és hivatalos nemzeti
jogositvanyra van sziikség... Segitiink az adminisztrativ és jogi eljarasok
megkdénnyitésében.”

- A magyarorszagi jogositvany igénylése egyszerii és gyorsan elvégezhets
online. Csak ki kell téltenie a jelentkezési lapot, csatolnia kell személyi
igazolvanya masolatat és csatolnia kell egy utlevélképet és ki kell fizetnie a
dijat a hitelkartyajaval. Rendelkezésre allunk és tudunk vele dolgozni, amig
meg nem szerzed jogositvanyodat.”

-, Kedves Ugyfeliink, j6jjén és fedezze fel 4j févarosi irodéjat, profi, dinamikus
csapat varja Ont. Ha megbukott a jarmiivezetsi vizsgén, vagy a jarmiivezetbi
engedélyét a kbzlekedési hivatal eltiltotta, akkor a régi adatait t6roljik, és az
Uj adatokat egyértelmi nyilvantartassal latjuk el. Még azon a buszon is, ahol
problémai voltak a kbzlekedési hatésagokkal vagy a rend6rséggel, mindent
letisztitunk és kiadjuk Onnek egy regisztralt jogositvanyt legélis hasznélatra.
Kb6szonjlik érdeklbdését szolgaltatasaink irént.”

Talan mind kézil a legbeszédesebb a legutolsé ismertetett bejegyzés. A hirdetdrol
és a hirdetésrél elmondhatd, hogy jellemz&en frissen Iétrehozott profil nevében
helyezik azokat ki, amelyek ,Magyar Jogositvany”, ,Magyar Jogsi”’, ,Magyar Jogsit
Gyorsan” és hasonlo elnevezésekkel futnak néhany hétig, aztan torlik azokat, és Uj
profilt hoznak létre. A hirdetések szovegezése gyakran magyartalan, mondattanilag
helytelen, egyes részelemei vagy akar egésze logikailag nem mutat dsszefiiggést,
mint az a fent hozott példakon keresztll is érzékelhetd.

Amennyiben egy adott k6zdsségi oldal felhasznaldja érdeklédik a hirdetés irant, a
parbeszédablakban kdszontve a hirdetét a fenti tajékoztatast, illetéleg azokhoz
hasonlé tajékoztatast kapja meg. A beszélgetés keretében tisztazzak, hogy pontosan
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milyen gépjarmivezetdi kategoriara szeretne jogositvanyt az illetd. A példaként hozott
esetben a jogositvany koltsége 185.000,- forint volt, amely két részletben fizetendd,
els6ként a regisztraciokor, majd a kézbesitéskor. Az igy megszerzett, a hirdetd
allitdsa szerint tiz évig érvényes vezet6i engedélyek bejegyzettek és legalisak,
aggodalomra semmi ok.

A regisztracié online, a termék kézhez vétele pedig hazhozszallitassal térténik a
megrendeléstdl szamitott hetvenkét éran belll. Az egész folyamatrol ,nyugtat” adnak
bizonyitékul. Kérik elézetesen elkiildeni a regisztracidohoz sziikséges adatokat és az
okiratok szkennelt, szines példanyat, ezeket vagy a beszélgetd panelben sziikséges
kildeni, vagy egy altaluk megadott email cimre kell tovabbitani.

Erdekes tapasztalas, hogy amennyiben az érdekl6dé allampolgar megszakitja a
beszélgetést, és nem ir tdbbet, ,beszélgetépartnere”, tehat a chatbot olyan
kérdésekkel probalja tovabbi kommunikaciéra birni, mint ,készen allsz a
regisztraciéra?”, vagy .Jatom azért vagy csak itt, hogy kérdezz, nem akarsz tenni

semmit”, amely mondatokkal igyekeznek minél tdbb ,megrendelét” bevonzani.
OsszeczEs

A digitalizacié és a mesterséges intelligencia elterjedésével a digitalisan elkdvetett
blincselekmények szama is folyamatos né. Figyelemmel arra, hogy hétrél hétre,
hoénaprél hoénapra mi magunk, illetéleg csaladtagjaink, ismeréseink is egyre
gyakrabban kapnak olyan Gzeneteket, amelyek magukban hordozzak a mesterséges
intelligencia jelentette fenyegetést, ugy gondoltuk, hogy mindenképpen hasznos lehet
az egyes elkdvetési moédok bemutatasa.

Tanulmanyunkban bemutattuk az ugynevezett ,nigériai tipusu” csalast, a
klasszikus ,marketplace”-es csalast, valamint a ,jogositvanyos moédszert” is, amelyek
vonatkozasaban kizardlag az empirikus tapasztalasainkra, illetéleg minimalis elméleti
hattér bemutatasara térekedtink. Tettik ezt azért, hogy a bintet6joghoz nem érté,
azonban a mesterséges intelligencia haszndlataval elkbvetheté egyes
blncselekmények irant érdekl6dé olvaso is megérthesse, hogy mi térténik az altalunk
felvazolt esetekben.

Az altalunk empirikus Uton beszerzett adatok csak a jelzett elkdvetési mdédokra
koncentraltak és korlatozodtak, azonban tovabbi elkdvetési modok is jelen vannak

mindennapjainkban, amelyekkel jelen publikaci6 nem foglalkozik. Az &ltalunk
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kivalasztott tipusok a maganszemélyek részére a chatbotok altal jelentett, altalunk
leggyakoribbnak itélt veszélyforrasok voltak.

Amire fontos odafigyelniink, hogy az interneten a fenti bemutatott esetekben, illetve
olyan oldalakon, olyan személyek részére, amelyeket nem ismerink, ne adjuk ki
semmilyen adatunkat, mivel igy kdnnyen blincselekmény aldozatava valhatunk. A
kilonbdzd k6zOsségi platformokon, az altalunk nem ismert személyektdl kapott e-
mailek, egyéb Uzenetek vonatkozasaban rendkivil kériltekintéen sziikséges eljami,
hogy megel6zziik a nagyobb baijt.

C Do)



Dr. Pongrdcz Alex!

Epizddok a foldrajzi determinizmussal kapcsolatos
dllamelméletek térténetébol

LA foldrajzi szempont hianya a mivelt
Eurdpa népeit sujtja most
kdvetkezményeiben, s itt a képe annak,
hogy a tarsadalomtudomanyok kozil
egy: a politika tudomanya éppen csak
emliti, de mélyebben nem kutatia a
terllet allamalkoto funkcigjat.”

(Dékany Istvan)?

A Dékany-idézetben foglaltak dacara a természeti tényezék, illetve az éghajlat
allaméletre gyakorolt befolyasat és mikénti szerepét az allamelmélet és az allamtan
képviselbi szinte mar a kezdetekt6l fogva vizsgaltak. E hosszu histériaval rendelkezé
kérdéskorrél szolva megallapithatjuk, hogy a foldrajzi szempontok mikénti ,analizise”
altalaban véve az allamterulet tematikai horizontjdhoz tapadt, és sokaig nagyfoku
konszenzus uralkodott azzal kapcsolatban, hogy ,az éghajlati kiilénbségek befolyasa
nagy a politikai fejlédés minemUiségére” nézve.® (1) Az allam teriileti viszonyaibol, (2)
abbdl a tézisbdl, hogy egy nép a terlletet a sajat képére tudja formalni, valamint (3)
az egyes égovek klimatikus szélséségeibdl szamtalan szerzd igyekezett az allamokra
nézve nemcsak azok kilénboz&éségére, de még a determinaltsagukra vonatkozé
gondolatokat is derivalni.

Talan természetszeriinek tekinthetjiik azt a gondolatot, hogy a taj képes formalni
az emberi életet: ,t6le fligg [ugyanis] lakéjanak életereje, anyagi, gazdasagi életének
jellege, torvényei”. Manapsag ellenben kevésbé tekinthetjliik evidencianak, hogy a
.népek lelkisége” is mindenitt a taj befolyasa alatt all, a ,hangulatoktél kezdve
egészen a hitélet alapjaul szolgald adottsagokig”.* Teleki Pal eme meglatasa ugyanis
inkabb a természeti/foldrajzi determinizmus inspiralta elméletek gondolatfolyamahoz

all kdzel, amit egyébként mar a hires foldrajztudos kortarsa, az emlitett Dékany Istvan

1 Fuggetlen kutatd, fészerkeszts, Magyar Biiniild6z6.

2 Dékany Istvan: Milieu-elmélet, kulturfoldrajz és a mai szocioldgia. In Féld és ember, 1. évf., 1. szam
(1921), 49. o.

3 Szepesvaraljai Haendel Vilmos: Politika (Alkotmanytan és kézigazgatastan). Debrecen sz. kir varos és a
Tiszantuli reformatus egyhazkerilet kbnyvnyomda-vallalata, Debrecen, 1937, 140. o.

4 Teleki Pal: A tajfogalom jelentéségérél. In Budapesti Szemle, 247. kétet, 720. szam (1937), 137. o.
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is meghaladottnak vélt.> A néplélek, nota bene a népek életsorsa és egy
meghatarozott terllethez kotdttség dsszefliggéseivel kapcsolatos, kétségtelenl
kényes, ugyanakkor érdekes® problematika kozelebbrél torténd boncolgatasa
Ohatatlanul a nemzetkarakterolégia problémajahoz vezetne minket, aminek részletes
taglalasatol e tanulmany keretei kdzott igyekszink eltekinteni,” igy az aladbbiakban

csak a szikséges mértékig vesszik azt gérecsé ala.
1. AZEGHAJLAT BEFOLYASAROL SZOLO KLASSZIKUS ELMELETEK

A természeti viszonyok és az éghajlat befolyasarol szo6lo elméletek, amint azt fentebb
is emlitettik, valéban hosszu, egészen az dkorig visszanyulé multra tekinthetnek
vissza, nem fliggetlendl attdl a ténytél, hogy ,Minden idék gondolkododinak szemébe
otldttek a hideg, mérsékelt és forrd foldovek lakdinak tarsadalmi és allami
szerkezetében mutatkozo kiilonbségek.” Az ismert orvos és természettudos, a jon
gondolatkorbdl inspiralodé és az an. féldrajzi milieu [a korabeli hellén szokészletben
meég repiBdAtov] elméletek alapkdvét lerakd Kbszi Hippokratész (Kr. e. 460-377) az
ember testi és lelki tulajdonsagainak kialakitasaban nagy befolyast tulajdonitott az
éghajlatnak. Az id6jaras valtozasa eszerint olyan lelki megrazkodtatasokat (is) képes
eléidézni, amelyek donté hatassal lehetnek az indulatokra.®

Az un. klimatikus milieu befolyasgyakorld-képességérdl tdbb okori gordg és romai

szerzd is megemlékezett — Hippokratész bizonyos meglatasaiban még Platon és

5 A milieu-elméletek kora lejart, mert bar ez elmélet [ha] hangosan beszélt is, keveset mondott a részletes
Osszefliggésre nézve, s maradt az, aminek maradnia kellett, nagy és hangos tiltakozas azon emberek
gondolkodasmoédjaval szemben, akik a térténelmet (...) »léglres térben« hagyték lejatszédni.” Dékany
Istvan: i. m. (1921), 43. o.

6 E jelzéket Haendel Vilmostol kdlcsonoztik; ti. allitasa szerint az a korilmény, hogy valamely népnek
milyen az életsorsa, és az mennyiben fog attél az allamterilettél, amelyet szamara a vilagtorténelem ,a
maga nemzeti élete szinteréul” kijelolt, ,egyike a vilagtérténelem legkényesebb és legérdekesebb
kérdéseinek”. Ld. Haendel: i. m. (1937), 120. o.

7 Erre nézve Id. Pongracz Alex: ,Mi a magyar?” Gondolatok nemzetkarakterologiarol és a ,magyar alkat”
kérdésérdl. In Magyar Biiniildézé, 12. évf., 1-2. szam (2021), 68-101. o.

8 Tuka Béla: A szabadsag. Politikai tanulméany. Budapest, 1910, 160. o.

9 Giesswein Sandor: Egyén és tarsadalom (Székfoglalé). Magyar Tudomanyos Akadémia, Budapest, 1915,
542. o.; Hornyanszky Gyula: A gérég felvilagosodas tudomanya. Hyppokrates. Magyar Tudomanyos
Akadémia Konyvkiadé Vallalata, Budapest, 1910, 318. o.
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Arisztotelész® is osztoztak!! —, s bar az orszagok és népek természetét és sorsat
néhanyan — igy példaul Polibiosz (Kr. e. 200 koéril-118) és Poszeidéniosz (Kr. e. 135-
51) — igyekeztek ,a kérnyezé kulvilag hatalmas befolyasa” mellé horgonyozni,*? a
foldrajzi vagy klimatikus determinizmus tételének tudomanyosan is megalapozhat6
kimondasaig végiil egyikilk sem jutott el. (Erdekes momentum viszont, hogy a
ptolemaioszi iskola a milieu elméletét ,a foldrél az égbe emelte fel”, és a zodiakushoz,
az allatdvhoz viszonyitva foglalt allast abban a kérdésben, hogy a fold lakéi ,miért,
mennyiben és mily mértékig kuloniinek el egymastol.)® Az antik felfogasrol
Osszességében véve elmondhatd, hogy észrevette ugyan az ember cselekedetei
mogott (esetlegesen) megbuvé geografiai tényezbket, am azokat csak atomisztikusan
fogta fel, és ,hatasukat fliggetleniil a tobbi tényez6tél dnallonak képzelte.”'4

A XIV. szazadban tevékenyked6 arab toérténetird, Ibn Khaldian a milieu elméletét
mar szinte telies vértezetében kidolgozta, és az is névumnak szamitott, hogy a
monumentdlis torténeti munkajahoz irott prolegomenaiban (mugaddimat) az dan.
mesologikus térténelembdlcseleti rendszer kereteibe &gyazottan, tudomanyos
maodszer segitségével fejtegette az éghajlat és a foldrajzi fekvés nagyfoku, az
emberek és népek szokasaira, életmddjara, intézményeire és gazdasagi viszonyaira
egyarant hatassal biré befolyasat.’® Interpretacioja szerint a hideg vagy meleg klima
egyértelmlien formalja a lakossag jellemét: ekként a melegebb klimak alatt élék
esetén az ,allati 1élek” bizonyul er6sebbnek, mig a hidegebb klimak alatt lakéknal a
Jogikus lélek” tekinthet6 dominansnak.® Allamelméleti szempontb6él nem
elhanyagolhaté tényez6, hogy Ibn Khaldin az a&llamok keletkezésebdl és

hanyatlasabdl altalanos térvényszeriiségeket igyekezett levonni; némely hipotézisét

10 Arisztotelész a Politika lapjain fejtette ki, hogy ,Azon népek, melyek a hideg tajakon laknak, batorsaggal
vannak ugyan telve, de hianyosabb naluk az értelem és a mivészeti tehetség. Azért huzamosabban
megérzik a szabadsagot, de az allam és a kdzségek szervezésében jaratlanok. Azsia népei pedig
értelemmel és mivészi képességgel vannak megaldva, de batortalanok, s azért 6k a jobbagyi és szolgai
allapotban megmaradnak. A hellének kdzéputt laknak, mindkettéjiuk tehetségeit egyesitik.” Idézi: Tuka: i.
m. (1910), 160. o., 2. |j.

11 Krausz Jakab: A magyar néplélek problémaja. Ill. kbzlemény. In Polgariskolai K6zldny, 14. évf., 4. szam
(1910), 125. 0., 2. |j.

12 Hornyanszky Gyula: Hippokrates milieu-elmélete. In Magyar Tudomany, 20. kétet, 229-240. flizet (1909),
Flo

14 Germanus Gyula: A fold és faj hatasa a torténelemben. In Budapesti Szemle, 177. kotet, 507. szam
(1919), 223. 0.

15 Giesswein: i. m. (1915), 542.; Gisswein Sandor: Térténelembdlcselet és szociologia [szociologia]. Els6
kézlemény. In Katolikus Szemle, 18. kotet., 1. szam (1904), 14. o.

16 Mar6th Miklés: Az iszlam tudomanyeszménye. In Magyar Tudomany,Uj folyam 31. kétet., 1. szam (1986),
23. 0.
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pedig a késébbi torténetiras is igazolta — példanak okaért azt, hogy az allamok
keletkezése tipikusnak mondhatd a sivatag és a termékeny teriiletek hatarain.’

A foldrajzi determinizmus teoretikus alapjait a maga teliességében és
precizitasaban — a bolygok és a Nap hatasara, az éghajlati determinaciora, valamint
a foldrajzi taj meghatarozé jellegére fokuszalva'® — Jean Bodin (1530-1596) alapozta
meg a XVI. szdzadban. A bolygdék hatasa alapjan, a kaldeusokra és a zsidokra
hivatkozva a francia gondolkodd harom részre osztotta az emberiséget: eszerint a
déli népcsoportok felett a Szaturnusz planétaja helyezkedik el, a nyugodtsagot és
kontemplacio képességét erfsitve bennik; a kozéps6 népcsoport bolygdja, a Jupiter
az igazsagossagot jeleniti meg és a szorgalmat katalizalja, mig az északiak égiteste,
a Mars a robusztus mivoltot, a tettrekészséget fokozza. Emellett a Szatumusz a
tudomanyos gondolkodast erfsiti, a Jupiter a bdlcsességet ndveli, mig a Mars a
kézligyességet feltételezd miivészetekre és a mesterségekre fejt ki hatast.'® Az
éghajlati determinaciéo kontextusaba helyezve Bodin tovabbi kisebb egységekre
osztotta fel az emberiséget, mig a természeti tdjak mikénti valtakozasa a
legkisebbnek tekinthetd etnikai kdrzetek kialakulasat ,kényszeritette ki”.

Mindez Bodin allamelméleti okfejtései szempontjabdl sem érdektelen, hiszen ,a
bdlcs kormanyzénak jél kell ismernie népe véralkatat és természetét, mielétt az allam,
vagy a torvények megvaltoztatadsahoz hozza meme nyulni”.2° Az allamformat szerinte
a kiulénb6zé helyek sajatossagaihoz sziikséges alakitani, amint ,a jo épitész is a
helyszinen talalt anyagokbol épitkezik.”! Bodin megfigyelései szerint a forrd, a
meérsékelt és a hideg égov népei kdzott szamottevo kildnbségeket allapithatunk meg,
melyek politikai konzekvenciai is birnak. Az északi népek Bodin szerint tdbb testi
erével birnak, a déliek talalékonyabbak, furfangosabbak, mig ,kb6zépvidékek népei”
aranyosan részesulnek mindkét tulajdonsagbdl. A kézépsé 6v népei végsé soron az
Lallamok igazgatasara alkalmasabbak”, és a tetteikben tdbb igazsagossag mutatkozik
meg. A fentiekbdl kifolydlag ,a nagy hadseregek és hatalmak rendesen északrol

jénnek, de a titkok tudomanya, a bélcsészet, a szamtan, az elmélkedés délrdl, mig a

17 Germanus Gyula: i. m. (1919), 224. o.

18 Vinkovics Marta: Jean Bodin torténetfilozofiai naturalizmusa (A foldrajzi determinizmus elméletének
alapjai). In Magyar Filozéfiai Szemle, évf., 3-4. szam (1986), 350. o.

¢ Uo.

20 |dézi: Finkey Ferenc: A tételes jog alapelvei és vezéreszméi. A jogblicsészet, mint alapveté és
osszefoglalo (altalanos) jogtudomany kézikényve, egyetemes fejlédéstorténeti alapon. Grill Karoly
Konyvkiadovallalata, Budapest, 1908, 140. o.

21 Bodin, Jean (1576): Az allamrdl. Vélogatas. Ford.: Csirds Klara. Gondolat Kiado, Budapest, 1987, 265.
0.
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politikai tudomanyok, a toérvények, a jogtudomany és a szénoklas miivészete kivaléan
a mérsékelt éghajlatu orszagok tulajdonai. A nagy birodalmak a mérsékelt égév alatt
keletkeztek, [alhonnan a déli részeket konnyebb meghaditani, mint az északiakat. "2
A Kelet versus Nyugat kérdését illetben Bodin a régebbi gondolkodok
megallapitasaira tamaszkodva akként foglalt allast, hogy ,a keleti népek szelidebbek,
udvariasabbak, alkalmazkoddbbak és talalékonyabbak, mint a nyugatiak, és kevésbé
harciasak, (...) a keleti szél és a levegd természetes josaga [pedig] szebbé és
nagyobba teszi az ott lakd embereket.”?® A bércek lakdi végs6é soron mindenkor
képesek magukat elkdtelezni a szabadsagért valé kiizdelem mellett, s ebbdl kifolydlag
a ,demokratikus allamformak” rajuk jobban alkalmazhatok, mint a siksagok népeire
nézve.?

Az éghajlat és a talaj népek tdrvényeire gyakorolt hatasat firkészd, talan
legnagyobb ismertségre szert tevd klimaelméletet a francia felvilagosodas egyik
emblematikus képvisel6je, Montesquieu (1689-1755) fejtette ki A térvények
szellemérdl sz6l6, 1748-ban megjelent munkaja 14-18. kdnyveiben. Mikdzben Pekar
Gyula akként méltatta a jeles gondolkodét, hogy 6 volt az els6, aki felhivta az emberi
gondolkodas figyelmét a foldrajz filozofigjara,?® az ,ellentaborbol” Friedrich Ratzel
rendkivili hatdsu,?® ugyanakkor nem tul mélyrehatdé kutatds eredményeit
reprezentald, idénként csak ,t6bbé-kevésbé szellemes allitasokat” tartalmazo
elméletként jellemezte a meglatasait.?” Montesquieu vallotta, hogy ,Az éghajlat
hatalma nagyobb minden mas hatalomnal’, igy nem meglep8, hogy szerinte a
torvények nemcsak a kormanyzat természetétdl és elvétdl figgenek, hanem az
orszag természeti-foldrajzi viszonyaitél, a hideg, forré vagy mérsékelt égaljtél, a talaj
minbéségétdl, helyzetétdl, nagysagatdl, a munkas-, vadasz- és pasztornépek
életmddjatdl, illetve a lakossag hajlamaitol is.?¢ Montesquieu a kormanyzati formak és

22 Bodin: i. m. (1987), 265., Bluntschli, JJohann] C[aspar]: Az altalanos allamjog és politikai torténete. 1.
kotet. Ford.: Acsadi Ignacz. Magyar Tudomanyos Akadémia Kényvkiadé Vallalata, Budapest, 1875, 44-45.
o.

2 Bodin: i. m. (1987), 269. o.

24 |dézi: Tuka: i. m. (1910), 160. o., 2. |;.

%5 pekar Gyula: A fold és az ember: Ratzel foldrajz-philosophigja. In Athenaeum, 11. kotet, 1. szam (1902),
115. o.

26 Montesquieu elmélete a felvilagosodas koraban nem pusztan teoretikus értelemben hagyomanyozadott
tovabb, de esetenként a gyakorlati allaméletre is komoly hatassal birt; 1l. Katalin orosz carné (1762-1796)
példaul az 6 elveit felhasznalva deklaralta, hogy (1) Oroszorszagban a nagy kiterjedés sziikségessé teszi
a monarchikus allamformat, (2) ennek a monarchianak pedig autokratikusnak kell lennie. Ld. Angi Janos:
Il. Katalin 1767-es Utasitasa a Torvényel6készit6é Bizottsag szamara. In Vilagtérténet, 1988/3. szam, 88.
o.

27 Ratzel Frigyes: A fold és az ember. Ford.: Simonyi Jené. MTA Konyvkiad6 Vallalata, Budapest, 1887,
49. o.

28 Finkey: i. m. (1908), 142. o.
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a klima kozotti dsszefliggéseket vizsgalva oda konkludalt, hogy a forré éghajlat
elernyeszti, félénkké teszi és szolgasagra karhoztatja a népeket, a hideg égov
ellenben a fiatalokat idéz6 batorsaggal telitetté, valamint szabadokka teszi 6ket. A
forr6 égdv orszagaiban a szenvedélyek fokozodasaval a biindzés is elterjedtebbé
valik.2® Az a felfogas, miszerint a forré klima az emberre nézve ernyeszt6 hatassal bir
— aminek egyenes agi kdvetkezménye e tedriak képviseldi szerint az allhatatlansag,
a munkara valo restség, vagy éppen a gyavasag —, a nagy foldrajzi felfedezéseket,
ehhez kapcsoléddéan a tértudatossag Uj alapokra helyezését®® kovetéen az
indianokrdl folytatott eszmecserékre is nagymértékben ranyomta a bélyegét.3!

A francia felvilagosodas kozponti képvisel6jének szamitd Jean-Jacques
Rousseau (1712-1778) a Tarsadalmi szerzédésrél irott kdnyvében, 1762-ben
magabiztosan vetette papirra, hogy ,minden égtaj alatt, természetes okok segélyével
[segitségével] meghatarozhatjuk azt a kormanyformat, amelyet az éghajlat
megkovetel, sét azt is megallapithatjuk, hogy milyet kivan a lakossag természete.”2
A szabadsag a rousseau-i felfogasban nem szokkenhet szarba minden égov alatt, és
nem is érhetd el minden nép szamara. A ,halatlan” és terméketlen vidékek sorsa a
miveletlendl hagyas, s itt legfeliebb ,vad népek” lakhatnak; a legszikségesebb
termékek termesztését biztositd helyeken a barbar népek telepednek meg, s itt
minden alkotmany elképzelhetetlen; azok a vidékek, ahol a munka szerény
hozadékkal jar, a szabad népek szamara alkalmas, végul a gazdag és termékeny,
kevés munkaval bd termést biztositd talaj a monarchikus kormany megalakulasanak
kedvez, ti. a fejedelem fénylizése révén élhet6 csak fel az alattvalok tulsagosan nagy
feleslege.®®

A XVIII. szazad masodik felének német irodalma — nem fliggetleniil Rousseau
hatasatdl — szintén szoros korrelaciot feltételezett a természet és az ember, illetve a

politikai és fizikai jelenségek kdzott.3* A genius loci, a ,taj szelleme” ugyanis csak ott

2 Korosi Maria: A foldrajzi determinizmus helye a marxizmus kialakitasa el6tti polgari filozofiaban. In
Foldrajzi Ertesitd, 35. évf., 1-2. szam (1986), 19. o.

30 A térforradalmak atfogo elemzésére nézve lasd Schmitt, Carl: Der Nomos der Erde im Vélkerrecht des
Jus Publicum Europaeum. Duncker & Humblot, Berlin, 1950. Schmitt térfelfogasanak egyre bdévilé
magyarorszagi recepcidjaval 6sszefliggésben kiemelkedik a mezénybdl Derekas Béla Gy6z8& doktori
értekezése (A tér politikai megszervezése Carl Schmitt politikaelméletében. ELTE Politikatudomanyi
Doktori Iskola, Budapest, 2024).

3L Wittmann Tibor: Az Ujvilag képe Comenius didaktikai miiveiben. In Acta Historiae Litterarum Hungaricum.
Tomus X-XI. Jozsef Attila Tudomanyegyetem Bolcsészettudomanyi Kara, Szeged, 1971, 95. o.

%2 Rousseau, Jean-Jacques: Tarsadalmi szerzédés. Ford.: Radvanyi Zsigmond. Phonix Kiadas, Budapest,
1947, 89. o.

3% Uo., 88-89. 0.

34 Teleki Pal (1917): A foldrajzi gondolat térténete. Kossuth Konyvkiadd, Budapest, 1996, 44. o.
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kaphat erére, ahol az ember és a taj kblcsénhatasa biztositott.3®> E megallapitasoktol
fuggetlenudl Johann Gottfried Herder (1744-1803) mar nem tulajdonitott olyan
messzemend hatast a klimanak, mint Montesquieu és tarsai. ,Az éghajlat nem
kényszerit, hanem 0szton6z"*® — allitotta, azaz a természet nem mindenhatoé tényez6,
csak diszponal; csak kdzrehat a fejlédésben, baratsagosan vagy éppen ellenségesen,
s a ,genetikus er6” az, ami az organikus élet erejével bir, és ,melyben potencialisan

az egész késdbb kifejlé szervezet benne van”.3’
2. KET PELDA AZ EGHAJLAT BEFOLYASAVAL KAPCSOLATOS MAGYAR KUTATASOKRA

Magyar vonatkozasban a klimaelméletet is mivel6 allambélcselék kozul féként
Pisztory Mér és Oreg Janos nevét emelhetjiik ki. Pisztory Mor Az éghajlat befolyésa
az allam alkatelemeire cimi{ tanulmanyaban cafolta azt az egyébként Francis Bacon
tevékenységétdl datalhatd racionalista paradigmat, miszerint a természet az ember
igajaba hajthato és legy6zhetd; szerinte ugyanis ,az emberek egész fejlédése, sét
nem csekély részben azok tarsadalmi élete is a természetnek valtozhatlan
[valtoztathatatlan] toérvénye alatt all, és ezen kérilmény nagy mértékben az emberek
allam életére is szabalyozé befolyast gyakorol.”® A fenti megallapitasara tekintettel
deklaralja, hogy a természet befolyasat képtelenség az allamtan terrénumaban
figyelmen kivll hagyni. A féld, amelyen éllink, a term&ereje, talaja, terményei és az
ezeket szabalyozé éghaijlati viszonyok révén grandiézus befolyast gyakorol a népek
jellemére, kulturfejlédésére, ,gazdaszati életére” és ,szellemi tehetségeire”; ekként az
allamok fejlédése is szamottevéen fligg a fent emlitett korilményektol.

Az ember tehat sohasem lesz képes sajat magat, illetve életmédjat telies
meértékben fliggetleniteni a természet befolyasatol; plasztikus megfogalmazasban:
Az ember a miiveltség legmagasabb fokan is a természet er6ihéz alkalmazkodni
kénytelen.”® Pisztory a klasszikussd nemesedett szerzékdn (Arisztotelész,
Hérodotosz, Bodin, Montesquieu, az Ujabb szerzdk kézil Humboldt és Buckle) kivil

a korabeli statisztika megallapitasaira is alapitotta téziseit. Kolbra és Konekre utalva

3 Ferdinandy Mihaly: A térténeti téj. In Athenaeum, Uj folyam, 24. kétet, 1-2. szam (1938), 38-71. o.

36 Herder, Johann G.: Ideen zur Philosophie der Geschichte der Menscheit. Idézi: Germanus: i. m. (1919),
230.

37 Joo Tibor: Magyar nacionalizmus. Athenaeum Irodalmi és Nyomdai Rt., Budapest, 1941, 34-35. o.

38 Pisztory Mor: Az éghaijlat befolyasa az allam alkatelemeire. In Jogtudomanyi KézIny, 6. évf., 1. szam
(1871), 22. o.

% Uo.
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emliti, hogy a ,hazassagok kisebb-nagyobb szama &sszefiiggésben all a gabona,
illetéleg a kenyér araval’; majd a fiziolégusok kutatasait citalva kifejti, hogy a ,nagy
agy” (azaz az ész) székhelyére ,az életmdd, [a] taplalék és az éghajlat nagy
befolyassal van”.4°

Oreg Jdnos Az éghajlat és talaj befolydsa az emberi miiveltségre és tarsadalomra
cimi tudomanyos kozleményében boncolgatta a féld éghajlati-, illetve
talajviszonyainak az allamra (is) gyakorolt hatasat. Meglatasa szerint ,Az afrikai
szerecsen, az azsiai mongol, az amerikai vorosb6ri, az ausztraliai malaj [malaj], s az
europai kaukazi [kaukazusi] faj mintegy életadd foldjiknek természeti sajatsagat
tikrozik vissza.”*! (Oreg Janos védelmében hozza kell tenniink, hogy a korabeli
magyar allamtudomanyban a ,faj” terminusa inkabb a fajta szinonimajaként volt
hasznalatos, s nem fajvédelmi szempontokat szolgalo kifejezésként.) Oreg
kiindulépontja, hogy a fold életében végbemen® mindennemi valtozas leképezddik
és visszatlkrozddik az emberiség életében is. Ember és természet olyannyira szoros
nexusban all egymassal, hogy ,az emberiség életének valsagos fordulopontjainal
terméketlen évek, déghalal s pusztitd nyavalyak” tiinnek fel. Ekként a hellén vilag és
a romai vilagbirodalom dsszeomlasat kévetben is ,dégvész uralgott’; a keresztes
hadjaratok alkalmaval ,honosult meg” a himl6, sét a k6zépkori lovagvilag letlinése, a
reformacié létrejotte és Amerika felfedezése is ,harom, addig ismeretlen iszonyu
nyavalyat vont maga utan”.

Oreg ezutan kifejti, hogy ,A vilagtdrténelem mar arrél gyéz meg benniinket, hogy a
legelsé mivelt allamok, egyenléen mind kords-koril az egész f6ldon, a forrd foldov
egyes, a természett6l gazdag termékenységgel megaldott vidékein keletkeztek.” Erre
példaként El6-Indiat, a Nilus altal 6nt6zott Egyiptomot és ,az Gj vilagnak az Egyenlitd
két oldalan, a forditd korok kdzé es6 részét” hozta fel. A mérsékelt égov alatt
megfigyelései szerint mlveltség, polgariasult tarsadalom és allam keletkezett, elsé
izben Gordgorszagban, majd Eurépa mérsékelt foldov alatt elhelyezkedé vidékein,
végiil pedig Eszak-Amerika ,vadon erdeiben”. Tény és vald, hogy az éghajlat itt mar
,0rokos, szorgalmas munkara” is kényszerit benniinket, de Oreg szerint éppen ebben

rejlik ,szellemi el6rehaladasunk s politikai szabadsagunk lebiztosb rugdja”.

40 Uo.

1 QOreg Janos: Az éghajlat és talaj befolydsa az emberi miveltségre és tarsadalomra.
In Székesfejérvar [Székesfehérvar], 6. évf., 11. szam (1876. februar 5.), 44. o. Folytatélagos kézlemények:
12. szam (1876. februar 9.), 47-48., 13. szam (1876. februar 12.), 52. o.
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3. UuaBB FEJLEMENYEK, KONKLUZIO

Latjuk tehat, hogy a klimaelmélet a XIX. szazadot megel6z6 allamelméleti
gondolkodasban milyen jelentéséggel birt, de azt is, hogy nem ritkan markans nép-
és nemzetkarakterologiai elemekkel volt atszéve. Sok szempontbdl még a XIX.
szazad egy részére nézve is leszdgezhetd: mainstream dolognak szamitott, hogy
.valamely népnek az egész vilagtérténelmi historidjat mar eleve adottnak és
determinaltnak vették azaltal, hogy a nép a foldteke bizonyos helyén, bizonyos
terlileten helyezkedett el.”*? Hyppolite Taine A gérég miivészet bélcseletérdl irott,
1888-ban megjelent munkajaban a lelki tulajdonsagok és a taj kozotti ,dontd
kapcsolat” utan kutakodva még fennen allitotta, hogy ,A nép mindig a vidék bélyegét
hordja magan, melyen lakik; e hatas pedig annal erésebb, mennél miiveletlenebb és
gyermekibb, midén odatelepszik.”*3

A XIX. szazadban fokozatosan kibontakozd pozitivista tudomanyos paradigma
térnyerése nyoman aztan egyre tdbben kezdték — egyébként helyesen — hangsulyozni
a determinista elméletek tulzasait. A sokaig kikezdhetetlennek, de legalabbis
dominans hatast gyakorlonak szamité korabbi tedriak fokozédd Utemben kezdtek
kikopni vagy valamiféle kuriGzumma valni, és a durkheimi meglatasok nagyobb
oromére — miszerint a tarsadalmi tényeket mas tarsadalmi tényekkel sziikséges
magyarazni** — egyre tobbszor engedték at a tancparkettet a szocioldgiai jellegl
magyarazatok szamara.

A geopolitika ezzel parhuzamosan a politikai foldrajzot — ,a topografiai és
enciklopédikus allamismét” — szoritotta hattérbe, egy idére elétérbe tolva a politikaban
,a foldrajzi helyzet momentumat”.*> A nemzetiszocialista kataklizma 1945 utan nem
csak a nemzetkarakterologia kapcsan kényszeritett ki ,kopernikuszi fordulatot”, de a

geopolitikat is diszkreditalni igyekezett. Nagy szerencse, hogy a torténelem végét,

42 Haendel: i. m. (1937), 121. o.

43 |dézi: Gallus Sandor: T4j és ember. In Gallus Sandor (szerk.): Uj magyarsag és uj az (j Eurépa. Bartha
Miklés Tarsasag, Budapest, 1942, 137. o. Magyar nyelven lasd Taine Hippolit Adolf: A gérég miivészet
bélcselete. Nyilvanos el6adasok. Ford.: Ferenczi Zoltan. Franklin-Tarsulat Magyar Irod. Intézet és
Kényvnyomda, Budapest, é. n. [1924].

44 Durkheim, Emile: A térsadalmi tények magyarézatahoz. Vélogatott tanulményok. Ford.: Adam Péter.
Kbézgazdasagi és Jogi Kényvkiadd, Budapest, 1978, 127. o.

45 Teleki Pal: Id6szerii nemzetkézi politikai kérdések a politikai féldrajz megvilagitasaban. Kiralyi Magyar
Egyetemi Nyomda — Erdélyi Férfiak Egyesilete, Budapest, 1931. Kuldnnyomat a Jancs6é Benedek
Emlékkonyvbél, Budapest, 1931, 3. o.
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valamint a foldrajz halalat felvaltva vizionalo liberalis kanon*® percepcidi végiil nem
valtak valora, és a geopolitika Ujbdli felértékelédésével ismét kezdink hitelt adni
Halford J. Mackinder 1904-ben kelt felismerésének,*” miszerint a foldrajz a térténelem
megismerésének — legalabbis egyik — kulcsa.

G0 22

46 1.d. pl. Fukuyama, Francis: The End of the History and the Last Man. The Free Press, New York, 1992,
illetve O’Brien, Richard: Global Financial Integration. The End of Geography. Council of Foreign Relations
Press, New York, 1992.

47 Mackinder, Halford J. (1904): A foldrajz mint a torténelem kulcsa. Ford. Pasztor Andrea. In Csizmadia
Sandor — Molnar Gusztav — Pataki Gabor Zsolt (szerk.): Geopolitikai széveggydjtemény. Stratégiai és
Védelmi Kutaté Hivatal, Budapest, 2002, 16-27.
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BEVEZETES - A DIGITALIS TORZSFEJLODES AZ INFORMACIOS
TARSADALOMIG

A XXI. szazadra a digitalis fejlédés eljutott arra a szintre, hogy a mindennapi életiink
szerves része lett a kezlinkben, testiinkdn hordozott elektronikai eszkoz és az altala
biztositott kényelmi és egyéb szolgaltatdas. Az egészséglgyi alkalmazasoktdl a
pénzlgyi, oktatasi alkalmazasokig szinte az élet minden teriletét lefedd programok
segitik a boldogulasunkat ebben a vildgban. Az informacidés tarsadalom?
szlikségszerli velejardja a tulzott digitalizacié, a fizikai valésag egy részének
athelyezése a virtualis valosagba, az online térbe® (az online tér, a virtualis tér,
kibertér fogalma szinte megegyez6, hasonld6 meghatarozasok, értelmezésiik
nagymértékben fiigghet az egyén tudataban kialakult ismeretek sajatos
feldolgozasatol). Hosszasan lehetne fejtegetni a kilonbdz6 hazai és kulfoldi
szakirodalmakban megjelent fogalmi definiciokat, viszont ezek magyarazata és
megértése nem befolyasolia azt, hogy ez a virtualis valésag ma mar
megkerilhetetlen, nélkile szinte nem lehetséges a napi feladatok maradéktalan
ellatasa, a fejl6dés biztositasa.

Az informacids tarsadalom behaldézta az életlinket. Ez egy olyan lehetéség, amit
mindenki telies mértékben ki szeretne hasznalni, senki sem akar lemaradni réla.
Minden informacié azonnal rendelkezésre all, és azonnal sziiksége van ra a
felhasznaloknak. A gyorsasaga, a naprél napra torténé kiemelked6 fejlédése viszont
kockazatokkal jar. Egy atlagos allampolgar feltehetéen nem rendelkezik olyan
informatikai és biztonsagi ismeretekkel, amelyek biztositjak részére a megfeleld
védelmet, azokat a biztonsagi intézkedéseket, amelyek megvédik magat az egyént,
a személyiségét, az adatait és a pénzligyi-gazdasagi egzisztenciait. Felismerve ezt a

hatalmas potencialt, az anonimitast, a virtualis, megfoghatatlan vilagot a biinelkbveték

1 Rend6r alezredes, Gy6r-Moson-Sopron Varmegyei Rendér-fékapitanysag Gazdasagvédelmi Osztaly.
Kiemelt fényomozé (kiberblindzési). Az egyesitilet rendes tagja,

2 Az informacids tarsadalom a tarsadalmi egy(ttélés egy Uj mddja, ahol az informacié halézatba szervezett
tarolasa, el6allitasa, aramlasa jatszik kdzponti szerepet. Ehhez Id. Castells, Manuel: A halézati tarsadalom
kialakuldsa. Gondolat-Infonia, Budapest, 2005.

3 A kifejezés jelentése: rendszerhez, halézathoz kapcsolt, ott elérhetd, illetve ott torténd. https://lexig.hu
(Letoltés: 2024. 12. 20.)
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az egyszeriibb, gyorsabb, biztonsagosabb haszonszerzés érdekében athelyezték a
tevékenységiket ebbe a vilagba.

Mindezek hatdsara az elmult években az online térben elkdvetett
blincselekmények szama jelentés mértékben megnévekedett. Az elkdvetdk a fizikai
valosagtol elkuldnitett virtualis térben kutatjak fel aldozataikat, sokkal kevesebb idd,
energia és anyagi eszk6z befektetésével ugy, hogy szamukra akar a teljes anonimitas
is biztositott. Ezen el6nydket kihasznalva a vagyon elleni blincselekményektdl kezdve
egészen a nemi élet szabadsaga és a nemi erkolcs elleni blincselekményig szamos,
a Blintet6 Torvénykonyvben? (Btk.) deklaralt deliktum elkdvethetd.

Fontos kiemelni, hogy az online térben elkdvetett, illetve az un.
kiberblincselekmények® egymassal nem szinonim fogalmak. Mig el6bbi magaba
foglal valamennyi olyan blnelkovetési magatartast, melyet az internet
felhasznalasaval fejtenek ki, addig a klasszikus értelemben  vett

kiberblincselekményeknél informatikai rendszerrel t6rténd visszaélés valosul meg.
1. A VALOSAG A FIZIKAI ES A VIRTUALIS TERBEN

Az informaciés tarsadalomban, a virtudlis térben elkbvetett blincselekmények
attekintése el6tt par gondolatot érdemes arra forditani, hogy altalaban mi volt elétte,
milyen médon kovettek el blincselekményeket. Természetesen a teliesség igénye
nélkdl, jelen tanulmanyban azokat a blincselekménytipusokat szeretném bemutatni,
amelyeknek egy része szinte teljes mértékben atkertlhet, atkerilt az online térbe.

A kulénbdzb bincselekménytipusoknal parhuzamot lehet allitani, illetve ra lehet
vilagitani arra, hogy miért jobb az elkdvetének mindezeket az online térben
végrehaijtani. Tekintsink at néhany példat, amelyek megtorténtek, és jelentés kart
okoztak.

Az elkovetd kiemelked6 hozamot ajanlott a sértetteknek, azért, hogy
szamitastechnikai eszkdzoket szerezzen be kiilféldrél, majd azokat nagy nyereséggel
tovabb értékesitse. Ez egy klasszikus csaldsnak nevezhet6 cselekmény. Az elkdvetd

a tevékenységét nem hirdette meg sehol sem. Elsésorban az ismerdseinek ajanlotta,

4 A Biinteté Torvénykonyvrél szold 2012. évi C. torvény.

5 A kibertér fogalmanak abszollt érvény(i meghatarozasa, definicioja annak multidiszciplinaris jellegébél
addédoan lehetetlen. Fogalma: A (globalis) kibertér globalisan 6sszekapcsolt, decentralizalt, egyre névekvd
elektronikus informaciés rendszerek, valamint ezen rendszereken keresztil adatok és informacidk
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyuttesét jelenti.
https://njt.hu/jogszabaly/2013-1139-30-22.1 (Letoltés: 2024. 12. 20.)
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olyan feltételekkel, hogy akar hat honapon beliil husz szazalékos haszonra is szert
tehetnek. Személyesen talalkozott velik, meggybzte Sket az Uzlet sikerességérdl,
biztositotta 6ket az esedékes magas hozamrdl. A tévedésbe ejtés mar az interakcio
elején megtortént. A sértettekkel folyamatosan tartotta személyesen vagy telefonon
keresztul a kapcsolatot, és elhitette veluk, hogy a befektetésik j6 uton halad. Egy
piramisszer( halézatot épitett ki, ugy, hogy egyre toébb aldozatot gybzoétt meg arrdl,
hogy az lzlet, amit ajanl, kifogastalan. Mindek&zben az els6 kdrben a piramis aljan
taldlhatd aldozatok részére az igért husz szdzalékos hasznot hat hénap utan
biztositotta. Természetesen nem a befektetésekbdl, hanem az id6kdézben
beszervezett tovabbi aldozatok pénzébdl. Ezek az ugynevezett elsd kdros személyek
megelégedetten vették tudomasul, hogy az altaluk befektetett 6sszeg megtérilt, és
valéban husz szazalékos hozammal mikddik az Uzlet. Sajat pozitiv tapasztalataik
alapjan még tovabbi ismer8seiknek is ajanlottak ezt a kimagaslé zleti lehetéséget,
ami természetesen nem hivatalos, ezért semmilyen adofizetési kdtelezettségiik sincs.
A tovabbi aldozatok nagy szamban jelentkeztek a pozitiv visszajelzések alapjan az
elkdvetéénél. A piramis szépen felépllt, a befektetett 6sszeg elérte a 600 millid
forintos tételt is. Amikor elérte a kritikus mennyiséget a befekteték szama, az elkdvetd
mar nem tudta az altala vallalt pontos hataridéket betartani a hozamok kifizetésére,
ezért elkezdte a sértetteket hitegetni, kilonb6z6 kereskedelmi, vam és egyéb
indokokkal, problémakkal. A sértettek bizalma még ekkor sem inogott meg, biztak a
mesés haszonban, és vartak a befektetésiik megtérilését. Az elkbvetd mar tisztaban
volt vele, hogy ez igy nem mikddik tovabb, ezért a kicsalt kdzel 600 millié forinttal
kulféldre tavozott, és a sértettek részére elérhetetlenné valt. Megtoértént az, hogy a
piramis csucsan allé személy, az elkdvetd, a rendelkezésére allo, sértettektél kicsalt
0sszeggel eltlint. A lancolat 6sszeomlott. Fontos részlet még, hogy a sértettek nagy
része a nekik felajanlott hozamot nem vette at, inkdbb még tébb hasznot remélve
visszaadtak az elkovetdnek, hogy azt tovabbra is fektesse be.

Ennél a blincselekménynél lathato, hogy az elkdvetd a fizikai valésagban talalkozik
az aldozattokkal, személyesen gyézi meg &ket. Atadjak neki készpénzben a
befektetésre szant dsszegeket. A személyes kontaktus, a meggydzés, illetve az
ajanlott magas megtérilés, tovabba az elsd kdrben beszervezett emberek pozitiv
tapasztalati olyan pszicholdgiai hatassal jartak, hogy az aldozatok teljes mértékben

megbiztak az elkdvetdben. Elhitték, hogy a befeketitésiik biztonsagos, elérhetd,
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megtérul, tovabbd a Dbefektetd6 személye is meggy6z6, hiteles. Ez a
blincselekménytipus egy klasszikus esete a csalasnak a fizikai valésagban.

Hasonl6é biincselekmény az ugynevezett ,unokazés” csalas is, ahol kezdetben
személyesen, majd telefonon gy6zték meg az elkdvetdk a sértettek szlileit,
nagyszuleit, hogy a hozzatartozéjuk balesetet szenvedett, és a keletkezett kdltségek,
karok gyors kifizetése érdekében pénzre lenne sziiksége, viszont akadalyoztatva van,
igy 6ket, mint baratjukat kildte a pénzért. Rengeteg valtozata ismert ennek a
blincselekménynek, de ennél is az egyik legfontosabb az aldozatok meggy6zése,
annak az elhitetése, hogy megbizhatnak bennuk, igy biztosan j6t fognak tenni. Az
ilyen tipusu blincselekmények felderitése sokat javult az elmult idészakban, ezért az
elkdvetdknek valtoztatniuk kellett a médszereiken. Biztonsagosabb, rejtettebb médon
kellett megjelennitk az aldozatoknal, és erre kival6 lehetéséget adott a digitalis vilag,
az online tér. Ezeknél az elkdvetési moédszereknél fontos a személyes kontaktus, az
elkdveté meggy6zd ereje, aki elhiteti azt, hogy az dldozatnak j6 lesz, segiteni tud rajta.
Mindez olyan pszichologiai hatast valt ki, amely az dldozatbdl szinte azonnal t6rli még
a mérlegelés lehetdségét is. Teljesen megbizik az elkdvetdben, semmilyen kétség
nem merul fel benne azzal kapcsolatban, hogy akar be is csaphatjak, holott a valddi
vilagban, személyesen talalkozik az elkdvetbvel, és lehet8sége lenne ra, hogy
megveédje magat, az esetleges kétségeit leellenérizze. Ezt nem teszi meg, mert olyan
tudatallapotba kerul, ami elnyomja ezeket a kételyeket. Ez a meggy6z6dés mindaddig
kitart, amig a végén rajon a sértett, hogy 6 az aldozat, viszont sokan még utana is
hisznek abban, hogy ez nem tdrténhetett meg velik. A lehet6ség el6ttik allt,
személyesen tudtak volna meggy6z&dni arrol, hogy hihet6-e az, amit nekik
elmondtak, bemutattak, azonban ezt nem tették meg.

Ezek utan a rohamos technikai fejlédéssel parhuzamosan jott egy hirtelen fejlédés
az elkdvetési moédszereknél, ami nem mas, mint az online tér altal biztositott korlatlan
lehetdségek kihasznalasa.

Tegylk fel, hogy az egyik legnagyobb magyarorszagi pénzintézet lgyintézdje
szemeélyesen keres meg minket, hogy a bankszamlankkal probléma van, és gyanus
pénzmozgasokat tapasztaltak rajta. Annak érdekében, hogy ne érjen kar benniinket
személyesen, akar az otthonunknal kéri téliink azt, hogy adjuk meg banki adatainkat,
engedélyezzik a szamlankon Iévd pénzink biztonsagba helyezését. A pénzintézeten
kivuli személyes kontakt lehet6séget ad, probal meggy6zni az Gigyintézd, de altalaban
az a valasz, hogy majd a bankfidkban elintézziik. Nem hajtanank végre a kérését.
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Hozzateszem, hogy ez egy fikcio, ugyanis a pénzintézeteknél nem jellemz6 ez a
gyakorlat. Bemutatasa és célja a fellépd pszicholédgiai hatasok érvényesilése, azok
elemzése volt. Nap mint nap talalkozhatnank akar egy kis boltnal egy kifogastalanul
kinéz6 kodzépkoru fiatalemberrel, aki par héten keresztll egy minimalis bizalmi
kapcsolatot alakit ki velink. Mesél a munkajarol, dicséri a frizurankat, a kiskutyankat,
elmondja kalandos életét, ami egy olajfuré toronyban végzett munkaja soran tortént
vele. Majd koérilbelll egy hdnap mulva kézli veliink, hogy a kislanyanak szeretne
csomagot feladni, de nincs jelenleg annyi pénze, hogy ezt megtegye. Par hét mulva
kapja meg kulféldrél a fizetését, ezért ki tudnank-e segiteni par tizezer forinttal. Az
emberek nagy része természetesen nem adna neki pénzt.

A valo vilagban azért ezek a belsé fékek még miikddhetnek, az emberekben még
benne rejlik ez az egészséges bizalmatlansag, az a pszicholdgiai hatas, ami akar meg
is védhet attdl, hogy ne legylink aldozatok. Ezeket a gatakat az elkdvetdk felismerték.
Nem szeretnének felismerhetéek lenni, nem szeretnének vellink talalkozni, valds
adatokat megosztani. Sokkal jobb, ha az online térben elrejtéznek, és hamis
szemelyiség mdgé bujva, utolérhetetlen modon alakitanak ki bizalmi kapcsolatokat,
keresik meg aldozataikat. Elérik a kdvetkezbket: nem tudjak, hogy ki vagyok, nem
ismerik az adataimat, nem tudjak, hogy hol vagyok, leellen8rizhetetlen vagyok, de az
intemeten vagyok, barki lehetek, barmilyen adatot megadhatok, barhol lehetek.
Tokeéletes, igy a legegyszeriibb blincselekményeket elkdvetni. Mi kellhozza? Intemet.
Emberek az interneten. Elet az interneten. Online tér. Minden adott. A felhasznaldk,
az online térbe terelt tarsadalom felkésziletlen, mindent azonnal szeretne a lehetd
legkdnnyebben. Az online térben megjelent személy nem akar boltba, bankba,
orvoshoz menni, online akar befektetni, ruhanemit vasarolni, eladni, csomagot
feladni. Elbujik a virtualis térben, a lehetd legkevesebb energia befektetésével
szeretné megélni a mindennapjait, hogy masra is jusson ideje a vald vilagban.
Mindent elhisz, amit Iat, hall, olvas az online térben, mert masok is azt teszik, ez a
trendi. Otthon csak hatradél, befekteti a pénzét a nagy hozam reményében,
megismerkedik szive szerelmével, és még a bevasarlasait is tudja online intézni, mert
a futdr majd helybe hozza.

Ennél mar egy magasabb szintet képviselne a kiterjesztett valésag, az igazi virtualis
valésag, amit a tudomanyos-fantasztikus (sci-fi) filmekbdl ismerink, viszont mar ez is

itt kopogtat az ajtdnkon. Az élet sok ember szerint egyszerlbb lett, ezt a véleményt
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képviselik a blin6zék is. Kis befektetés a részikrél, a technika a segitséglkre van, és
az informacios (digitalis) tarsadalom tagjai még mondhatni Ujsziléttek ebben a

vilagban, mindent elhisznek.
2. BUN ES MEGELOZES AZ ONLINE TERBEN

A bevezet6ben mar kifejtettem, hogy a vagyon elleni blincselekményektél kezdve
egészen a nemi élet szabadsaga és erkdlcse elleni blincselekményekig szamos, a
Btk.-ban deklaralt deliktum elkdvethetd. Ezek kozl par, altalam fontosabbnak tartott
cselekményt emelek ki, amelyek napjainkban a legjellemz&bb elkdvetési formak.

A kiberblncselekmények kozil kiemelkedik az informaciés rendszer
felhasznalasaval elkbvetett csalas, amelyet az elkdvet6k legtdbb esetben a
pénzintézetek nevében, tavoli hozzaférést biztosité alkalmazasok felhasznalasaval,
kedvezd befektetési lehet6ségek felkinalasaval, illetve adathalasz linkek
megkulldésével hajtanak végre, kiléndsen nagy kart okozva a sértetteknek.

Az Orszagos Rendér-fékapitanysag (a tovabbiakban: ORFK) allaspontja szerint
jelenleg az alabbi elkdvetési formak legjellemzébbek az online térben elkdvetett
csalasok® esetén. Természetesen ez nem fedi le telies mértékben az 6sszes online
térben elkoévetett blincselekmények tipusait. Ezek inkdbb az online csalasok
kulonbdzd fajtait mutatjgk be. A révid leirasban szerepld elkdvetési médszereket,
kifejezéseket részletesen nem kivanom elmagyarazni, inkabb személtet6 jellegi a
megjelenitésiik. Szamos kilfoldi és hazai cikkben, tudomanyos értekezésben
kifejtették mar ezeket az elkdvetési modszereket. Az altalam kivalasztottakrol és

fontosnak tartottakrol értekezek bévebben a kés6bbiek soran.

6 A Rendérség nyilvantartasi rendszerében, ligykataszterében jelenleg érvényben Iévé modus elnevezések
és rovid leirasaik.
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Ugykataszterben szerepld

modus név

Rovid leiras

1. Nigériai

Nigériai csalas: halott vagy sulyosan beteg
gazdag személy neveében irt levél, aminél a
sértett az Orokods, és az Orokség intézése

érdekében Ugyvédi dijakat kell fizetnie

2. Adathalaszat

Adathalaszat: amikor a tdmado egy emailben
vagy chat Uzenetben hamis vagy meghamisitott
Uzenetet kild olyan linkeket felhasznalasaval,
amelyek egyes tarhelyeken meglévé adatok

megszerzéseére iranyulnak.

3. Foxpost

Az elkoveté felveszi a kapcsolatot a termék
eladéjaval azon legendaval, hogy megvasarolta a
terméket, és intézi a szallitast. Az elkdvetd email-
cimet kér a sértettdél, amelyre meghamisitott-
utanzott (fake) banki, szallitmanyoz6 (Foxpost,
GLS, DHL) vagy kereskedelmi oldalak (Vinted,
Marketplace, Jofogas) nevében adathalasz
weboldalra vezetd weblinket kild az elkbvetd,
amelyet megnyitva a sértett megadja a banki

adatait és engedélyezbkddokat.

4. \Vishing

Adathalaszat  céljadbdél  hangalapu  hivas.
Bankintézet nevében az elkdvetd felveszi a
sértettel a kapcsolatot jellemzéen azon
legendaval, hogy jogosulatlan atutalast blokkoltak
a szamlajan, és annak megakadalyozasa
érdekében raveszik a sértettet személyes és
banki adatainak, illetve az engedélyez6kddok
megadasra. Gyakran tarsul Anydesk és CallerlD
spoofing csalassal.

5. Adatszivargas

Adatszivargasrél (leaking) beszélink, ha a
szervezet vagy a vallalat adatvagyonahoz tartozé

védett informacioé az informacié megszerzésére
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nem feljogositott fél kezébe jut.
Az esemény lehet szandékosan elSidézett
(jogosulatlan belépés), vagy akaratlan mddon
bekodvetkezett (véletlenil rossz emailre kild

bizalmas adatot).

6. Smishing

Smishing: hamis SMS-ek fizetési felszdlitassal. A
felhasznal6t arra kérik, hogy kattintson egy linkre,
hivion egy telefonszamot, vagy Iépjen
kapcsolatba a tamadé altal SMS (zenetben
megadott email-cimmel. A célzott személyt
ezutan arra kérik, hogy adja meg személyes
adatait illetve mas webhelyek vagy szolgaltatasok
hitelesitd adatait (Netflix, Magyar Posta,

Rendérség).

7. Wangiri hivasok

A wangiri — japan eredetli elnevezés — egy
ugynevezett visszahivasos-telefonos csalas,
amely soran a sértett jelentdsen emelt dijas
telefonszamon (akar tébb tizezer forint
percenként) tudja visszahivni az 6t keresd
ismeretlen hivét. Az ilyen esetekben altalaban a
csalok nemzetkdzi telefonszamokrdl tdmegesen
generalnak hivasokat annak reményében, hogy a
felhivott aldozat fogadja a hivast vagy visszahivja
Oket. A visszahivas esetében nagyon sokat

fizethet a kiszemelt aldozat.

8. Botnet

Botnet hasznalataval elkdvetett (DDoS) tamadas

9. Hamis tranzakcio

Hamis tranzakciok jovahagyasa: A bankok az
online belépéshez és a tranzakciok
jovahagyasahoz kétlépcsés hitelesitést
kovetelnek meg. Az tgyfélnek a jelszdn kivil egy
masik modon is azonositani kell magat. Ha egy
csalo probal belépni vagy hamis tranzakciot
inditani, az tgyfélnek ugyanugy meg kell adnia a
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masodlagos hitelesitési adatokat ahhoz, hogy a

belépés vagy a tranzakcié sikeres legyen.

10. Befektetési csalas

Hamis befektetési lehet6ségek (féleg

kriptovaluta).

11. Névvel valo | Nem banki szolgéaltatdk nevével torténd
visszaélés visszaélés
12. Online kérdéives | Survey scam: hamis online ajanlatok (pl. kérd6iv
csalas kitoltéséért pénzt fizetnek, amely soran meg kell
adnia bankkartyajanak adatait, hamis
munkalehetéség, hamis tarskeresés).
13. Személyes adat | A tamado csalassal vagy egyéb megtévesztéssel
lopasa megszerzi az célzott személy személyes vagy

egyéb érzékeny adatait és az aldozat nevében
késébb visszaéléseket kovet el. Ide kell sorolni
azt a szintetikus személyiséglopast, amikor az
elkdveté egy vagy tobb valds informaciot tarsit
egy masik személy vagy egy nem létezd személy
adataival, igy létrehozva egy Uj szintetikus
személyt. Ezt a technikat fel tudjak hasznalni
példaul bankszamlak nyitasahoz vagy

kolcsonfelvételhez.

14. Hamis wifi hal6zat

A tamadodk egy ismert, legitim vezeték nélkili
(wifi) hozzaférési ponttal azonos nevl hamis
hozzaférési pontot hoznak létre. A tamadok
ezutdn raveszik az  aldozatokat, hogy
csatlakozzanak r4 az eszkbzikkel, majd
megfigyelik, lehallgatjak az 6vatlanul a halozatra
csatlakozo felhasznalék online forgalmat. igy
érzékeny adatokhoz, példaul
felhasznalonevekhez és jelszavakhoz férhetnek
hozza. A felhasznalok gyakran észre sem veszik,
hogy tamadas aldozataul estek (Evil twin

phishing).
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15. Ransomware

Minden olyan jellegi kartékony szamitégépes
program hasznalata, amelynek célja, hogy a
célzott személy szamitdgépét teljesen vagy
részlegesen hasznalhatatlanna tegye, és ezutan
valamilyen valtsagdijat (ransom) koveteljenek
annak helyredllitasaért. A zsarolévirusoknak
alapvetéen 4 tipusa van: Locker ransomware
(teliesen  blokkolo), Crypto  ransomware
(valtsagdij a visszafejté kulcsért), Ransomware

as a Service (kett6s zsarolovirus).

16. Hivasazonositd

masolasa

Caller ID spoofing

17. Hamis Ugyintézés

Angler phishing: hamis szolgaltatéi Ugyintézés a

kozosségi média felliletét hasznalva.

18. Marketplace-csalas

Vevbk megtévesztése (csalas) online
piactereken/értékesitési  felileteken  (sértett
el6éreutalassal kifizeti a — rendszerint — nem létezé

terméket).

19. Anydesk-csalas

Képernyd megosztd (Anydesk, Rusk desk,
Teamviewer) telepitésére és banki fellletre
belépésre rabiras.

20. Pharming

Pharming: valédi oldalrél a tamadé atiranyitja a
sértettet hamis oldalra. A phishing ,testvére”.
Ebben az esetben a hackerek a kilénbodzé
intemetes bongész8k biztonsagi réseit és
hianyossagait hasznaljak ki. A sebezhet6 DNS-,
vagyis domainnév-szolgaltaté szerverek szintén
a pharming-tamadasok célpontjai, a
kiberblin6z6k ezeket felhasznalhatjak késébb a

sajat céljaikra.

21. Szamlavaltd csalas -
BEC

BEC (szamlavaltds csalas): Nagyvallalat részére

Uzleti partner nevében az eredetihez hasonlitd
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emailrél killdenek tizenetet a korabbi fizetéseknél

hasznalt bankszamla megvaltozasarol.

A tablazat attanulmanyozasa utan egyértelmien megallapithatd, hogy ezeknél a
blncselekményeknél mindig az egyén, az ember a leggyengébb lancszem. Szinte
minden esetben sziikséges az egyuttmikodése. Itt valdsulhat meg az a pszicholdgiai
hatas, ami elengedhetetlen ahhoz, hogy a sértettek aldozatta valjanak. Az elkdvetd
anonim modon, az online tér adottsagait kihasznalva férkézik a bizalmaba a
sértetteknek, raveszi arra 6ket, hogy bizzanak meg benne, akar ismeretlendl is,
nyomast gyakorol, hogy amennyiben nem cselekszenek miel6bb, akkor akar
hatalmas kar is érheti 6ket. Az eredetihez szinte teliesen mértékben hasonlitd
intemetes weboldalakat, linkeket, telefonszamokat, képeket, logdkat hasznalnak fel
az elkovetbk, ezzel is megtévesztve a sértetteket. A kdnnyelmiség, a vak bizalom, a
felajanlott hozam, nyeremény, csodas befektetési lehetéség, hirtelen jott szerelem, a
gyors dontésre kényszerités azonnal kiiktatja azokat a bels6 fékeket, ellensulyokat,
amiket akar a fizikai valésagban mar egybdl tudnank alkalmazni. Az ismeretlenség,
tapasztalatlansag, valamint ezek a pszicholdgiai hatasok olyan déntésre kényszeritik
a sértetteket, amelyek a jovében mind anyagi, mind erkélcsi szempontbdl kifejezetten
karosak lehetnek résziikre. Az elkdvet6k mindvégig fenntartjak azt a latszatot, hogy a
segitségikkel megmenthetik az aldozatot. Ez a megment6, tamogatd szerep, az
elesett, hirtelen rossz hirekkel szembesilt ember részére olyan mankét nydit,
amellyel kdnnyedén at tud lépni a keletkezett akadalyokon — melyet az elkdvetdk
hoztak létre —, ugy, hogy a megmentdjik segit ebben.

Ezeknek az elkdvetési formaknak az anyagi potenciadlia elképesztéen magas. A
lehetd legkisebb befektetéssel hihetetlen 6sszegl pénzdsszegeket lehet kicsalni az
emberektdl, akar par éra leforgasa alatt is. Az aldozatok létszamat szinte semmi sem
korlatozza, minél tdbb potencialis sértetthez jutnak el, annal nagyobb az esélye a
haszonszerzésnek, a blincselekmény bekdvetkezésének. Az ilyen jellegli deliktumok
hatékony felderitése és megelézése érdekében korszeri, innovativ megoldasok
alkalmazasa valt sziikségessé. Tekintettel arra, hogy ezen biincselekmények
eredményes nyomozasa specialis szaktudast igényel, az ORFK Binulgyi

Féigazgatésag Blnlgyi Féosztaly Kiberstratégiai Osztalya (a tovabbiakban: KSO)
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altal meghatarozottak szerint a MATRIX projekt keretében elvégzendé feladatokra
orszagosan 300 f6bél allé, kiemelt szaktudasi nyomozobdl, illetve munkavallalobél
allé egység kerllt felallitasra a Készenléti Rendérség Nemzeti Nyomozé Irodan belll,
illetve a tertleti szerveknél, 2023 8szétbl. Az orszagos haldzat kialakitasanak célja a
nyomozasok kozponti iranyitassal térténd dsszehangolasa, a helyi szintek
szakiranyitasa, valamint a felmeralé 0 trendek és tapasztalatok megosztasa, ezzel
segitve az ilyen tipusu eljarasok lefolytatasat.

A nyomozati munkaval, éves statisztikakkal jelen tanulmanyban nem foglalkozom.
Fontosabbnak tartom, hogy zarasként par megtortént példan keresztil bemutassam
azt a harcot, melyet a b(inlild6z8 és blinmegel6z6 szervek folytatnak az online térben
elkdvetett bincselekmények visszaszoritasa érdekében. Természetesen ez a munka
nem kizarolag a rend6rség feladata, az egylttmikddé szervek, a BankszOvetség, a
Magyar Nemzeti Bank, a Kiberpajzs® tagjai, a Médiaunié® és még sokan masok
folyamatos harcot vivnak azért, hogy még kevesebb ember legyen érintett, valjon

aldozatta.

3. AZONLINE TERBEN A LEGJELLEMZOBB ES A LEGNAGYOBB KART OKOZO BUNELKOVETESI

MODSZEREK ROVID BEMUTATASA
Romantikus csalas

Az interneten talalhaté k6zosségi oldalakon vald kapcsolatfelvétel utan az elkdvetd
komoly szandékat fejezi ki a sértett felé, hogy bizalmi, szerelmi kapcsolatot alakitson
ki vele. Rokkant, veteran katonanak, békefenntartonak, mémaoknek, orvosnak adjak
ki magukat a csaldk. Tobb hét, tobb honap alatt mély és bizalmi kapcsolat alakul ki a
sértett és az elkdvetd kozott. Az esetek tObbségében idés vagy kdzépkoru holgy az
aldozat. Az Uj partnerétél, szerelmétél lelki tamogatast, torédeést, figyelmet kap, ezért
szinte bamit megtesz a kérésére. Altalaban pénzt, fényképeket, igazolvanyképek
masolatait kémek a sértettekt6l, akik ezt minden feltétel nélkil teljesitik. Tobb
hénapon keresztil a lehet legtébb pénzt és adatot kérik el a sértettektél, akiket

folyamatosan lelki biztonsagban tartanak, sajnaltatiak magukat, és a sértettek

7 MATRIX Project: A rendérség 2023 &szén létrehozott, 7 pilléren &llé projektie, ami az online térben
elkdvetett blincselekmények elleni hatékony fellépést segiti el6 orszagosan.

8 Kiberpajzs. https://kiberpajzs.hu/a-kezdemenyezesrol (Letdltés: 2024. 12. 20.)

9 Médiaunid. https://mediaunio.hu/rolunk/ (Letoltés: 2024. 12. 20.)
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sem ismeri el, hogy csalas aldozata lett, meggy6z8dése, hogy valés személlyel van
kapcsolatban, és ez az online vagy tavkapcsolat neki teliesen megfelel. Az ilyen
cselekményekkel okozott kar ériasai, az elkdvetdk felderitése nehéz, az alcazott

felhasznaldi profilok, személyiségek miatt.
Csomagklildé cégek nevével valb visszaéléses és hirdetési csalasok

A legtdbb esetben a kilénb6z6 hirdetési fellleteken eladasra és megvételre kinalt
termékeik tranzakcidja soran olyan hamis vagy hamisitott csomagkuldé szolgaltatasi
vagy pénzintézeti linkeket kildenek az eladdnak, vasarlonak, ami megtévesztésig
hasonlit az eredetire. A nagyfoki hasonlésag, az egyszeriibb vasarlas, eladas
lehetéségeként az aldozatok nem veszik a faradtsagot, hogy pontosan megtekintsék,
leellendrizzék ezeket a linkeket, illetve a linkekkel hivatkozott internetes oldalakat. Az
alacsony ar, a biztos vevd, az kénnyebbnek tiind fizetés mod, a csomagkildés
egyszerlisége, a siker reménye itt is kiiktatia a valé vilagban még mikodd
pszicholdgiai fékeket. A biztos Gzlet érzése a legtdbb esetben aldozatta valast jelent.
A sértettek a lelki csalédasuk, a szégyenérzetiik miatt tdbbnyire nem is tesznek
feljelentést, ezért a kimagaslo karértékhez még hozza kell adni azt a latens kart is,
amelyrél a nyomozd hatésagoknak nincs is tudomasuk.

Ezeknek a blincselekményeknek a megjelenési formaja az online térben szinte
megszamlalhatatlan, mindent, mindenhol meghirdetnek, a hirdetésekre jelentkeznek,
hisznek, megbiznak, varnak, aldozatta valnak, ilyen egyszeri. Alkalmanként az
anyagi kar nem jelentds, viszont itt van jelen a legjobban az, hogy a csal6é anonim, az
is marad, nagy szamban képes végrehajtani a cselekedetét, és a nagyszamu eset
miatt 6sszességében jelentds a kar.

Végezetil szeretném megemliteni a hazankban, az utdbbi harom évben az egyik
legnagyobb felhaborodast és anyagi kart okozé biincselekmény elkdvetési format az
online térben, ez pedig nem mas, mint a banki igyintézd nevében elkdvetett csalasok.
Az el6zbekben mar fikcid szinten emlitést tettem rdla, viszont az online térben ez ma
mar valdsag. A sértettet felhivjak telefonon, és a pénzintézetének nevében eljard
banki tgyintézének adjak ki magukat a csalasban részt vevék. Nagyon rovid id6 alatt
olyan pszicholdgiai nyomast zuditanak az aldozatra, hogy annak tudata abszolut

beszlkul. A vele kbzolt informacidk alapjan egy vészmechanizmust inditanak be néla,
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ami kifejezetten arra Osszpontosul, hogy az altala, a munkaja, az élete soran
megkeresett, felhalmozott anyagi eszkbzeit mindenaron megmentse. Kizarélag az
lebeg a lelki szemei elétt, tudatosul benne, hogy a pénzét elvehetik téle, viszont az a
személy, akivel kapcsolatban van, a megmentéje, o6nzetlentl segit neki, képes arra,
hogy biztonsagba helyezze az anyagi javait. Minden kétséget, bizonytalansagot
azonnal eltavolitanak a tudatabdl, teljes mértékben atveszik felette az iranyitast, és
néhany perc alatt, az aldozat tevékeny kdézremilkdodésével, telies mértékben
megfosztjdk a bankszamlgjan évé pénzétél. Szamos elkdvetési formaja ismert
ezeknek a blincselekményeknek, viszont az alkalmazott pszicholégiai modszer
ugyanaz. A pénzlgyi tranzakciokat védd technikai és egyéb védelmi megoldasok
abban a pillanatban elveszitik a Iétjogosultsagukat, amikor az aldozat tevékenyen
atlép rajtuk. Megadja adatait, jovahagyja a tranzakcidkat, engedélyezi azt, hogy
informatikai eszkdzeire a blinelkdveték tavoli vezérléssel ellatott szoftvereket
telepitsenek. Ezaltal nem csak a tudatallapota felett veszik at ideiglenesen az
irdnyitast, hanem azokon az informatikai eszk6zokon is, amelyekkel el lehet érni
ezeket a pénzlgyi szolgaltatasokat. A koér bezarult, az emberi tényezét, a technikai
védelmet kiiktattak, igy a blincselekmény megvaldsuldsanak mar nincs, és nem is
lehet akadalya. A karosultak szdma ennél a bilincselekménytipusnal az egyik

legnagyobb, a kar 6sszege meghaladja a tobb tizmillidrd forintot is.
4. BEFEJEZES — AZ INTERNET SOTET OLDALA ES A SZINGULARITAS'?

Az online tér hatalmas, nincsenek korlatai. A legsotétebb részeiben is elrejt6zhetnek
azok, akik nem csak az anyagi haszonszerzés végett lépnek be ebbe az
ellenérizhetetlen térbe. Itt tevékenykednek azok, akik az aberralt személyiséguk
szamara keresik a kielégilés szamtalan formajat. Gyermekeket kutatnak fel,
behalozzak 6ket, a bizalmukba férkéznek. Olyan identitasokat keresnek, akik még a
valoé vilagban is védtelenek, nem fejlédott még ki a személyiségiik, csak most kezdik

meg izlelni a valod életet is, 6k a legvédtelenebbek. A gyermekpornografia, a szexualis

10 Technoldgiai szingularitasnak (réviden szingularitdsnak vagy kiilonosségnek) nevezzik a tudomanyos -
fantasztikus irodalomban és a jov6kutatasban azt a lehetséges jov6beli eseményt, amikor az emberfeletti
intelligencia megjelenése miatt a technoldgiai fejlédés és a tarsadalmi valtozasok felgyorsulnak, olyan
maodon és sebességgel valtoztatva meg a koérnyezetet, amit a szingularitas elétt él6k képtelenek felfogni
vagy megbizhatéan megjosolni. Az esemény a nevét a fekete lyukak kozelében létrejové gravitacios
szingularitas analdgiajara kapta. https://hu.wikipedia.org/wiki/Technol%C3%B3dgiai_szingularit%C3%A1ls
(Letoltés: 2024. 12. 20.)
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er6szak erkodlcsi szempontbdl is az egyik legsulyosabb blincselekmény. Azok a
természetes védbgatak, amelyekkel egy egészséges, felnétt személy rendelkezik,
még csak most kezdenek kialakulni naluk. Mindent elhisznek, megbiznak az
idegenben. Tokéletes célpontjaik, biztos prédaik ezeknek a digitalis ragadozoknak.

Természetesen a drog, fegyver, gyogyszerek, emberkereskedelem és mas ismert
és nem ismert dolog, cselekmény sem maradhat ki a blin6z8k repertoarjabdl, viszont
ezekr8l és a hozzajuk kapcsoldédd blincselekményekrél ebben a cikkben bévebben
nem kivanok foglalkozni.

Az intemet hasznos, izgalmas, csodalatos, hatartalan és veszélyes. A fejlédés
olyan mérték(i, hogy mire megértjik az online vilag egy kis részének a mikddéseét,
addigra mar teliesen megvaltozik, megujul. Az egyszerli felhasznalé nem tudja
kovetni ezt valtozast, ez viszont a legtobb esetben elényhdz juttatia azokat a
blinelkdvetbket, akik észreveszik ezt a technoldgiai lemaradast.

A biiniild6z6 és a blinmegel6z6 szervezeteknek a biinesetek felderitése mellett
kiemelt szerepiik van a prevencio és az edukacioé terén is. A lehetd legtobb formaban,
a rendelkezésre allé dsszes csatornan meg kell szdlitani az informacios tarsadalom
minden tagjat, igy akar a potencialis aldozatokat. Nem lehet elégszer elmondani,
oktatni mindazt, ami az adott esetben akar meg is védheti az embert az anyagi és
erkdlcsi karoktdl. Szélmalomharcnak tinik, viszont a véleményem szerint nem az.
Mindig létezik j0 megoldas, csak kitartéan kell keresni, az Gzenet minden esetben
célba ér, hisz ez a célunk.

Az interneten, az online térben elkdvetett blincselekmények napjainkban valds,
érezhetd problémat jelentenek. A megoldas mindenkinél elérhetd, élni kell vele,
viszont megjelent egy csodafegyver is, amely mindkét oldal részére rendelkezésre all.
Akar mar sajat magat is fejleszteni képes és a hatasat még megjosolni sem lehet. Ez
nem mas, mint a mesterséges intelligencia.* Egy olyan identitas, amit ha megfelel6
korlatok kozott tartanak, barmire képes lehet, barki szamara az online térben. A
mesterséges intelligencia felhasznalasaval elkdvetett blincselekmények lehetséges
modszerei hatartalanok. Ez egy olyan Uj, ismeretlen kihivas mindenki szdmara,
amelyet még korabban senki sem tapasztalt. EI6ttink hever egy Uj vildg, mindenkinek

tenni kell azért, hogy biztonsagos és élhetd legyen, még ha az az online térben is van.

11 Egy olyan, ember &ltal Iétrehozott, el6programozott identitds, amely mar 6ntudattal rendelkezik,
Onmagatol képes fejlédni, tanulni és dontéseket hozni. Az online térben vald létezésének technolégiai
akadalya mar nincs, fizikai manifesztacidja nem korlatozott. Digitalis torzsfejlédése soran elérheti a
szingularitast, amely emberi tudattal felfoghatatlan kévetkezményekkel jarhat (sajat meghatarozas).
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kapcsolatok fenntartasa mellett!



Csupor Mdté! - Kéri Zoltan?

Szlovak-magyar kézos siker

A Készenléti Rendérség, a Nemzeti Nyomozé Iroda (a tovabbiakban: NNI) és a volt
Szlovak Nemzeti Bliniildozési Ugynokség (ismertebb nevén NAKA, amely a 2024 -es
renddérségi atszervezést kdvetéen mar az UBOK nevet viseli) kifinomult és mély
szakmai, valamint személyi kapcsolatain alapuld kézos sikernek tudhaté be a
magyarorszagi Rajkan 2022. julius 12-én tortént illegalisan tartott rengeteg I6fegyver,
I6szer és robbandanyag lefoglalasa.

El6zményként szikséges réviden bemutatni a telepllést, amely a cselekmény
helyszineként szolgalt. Rajka teleplilése Magyarorszag észak-nyugati részében
talalhato, északrél Szlovakia, nyugatrél pedig Ausztria hatarolja.

A telepulés kozvetlendil érintkezik a szlovak hatarral, és a hatart atlépve korulbelul
100 méterre a szlovak févaros, Pozsony illetékességi teriilete kdvetkezik. 2007.
november 15-én az Eurdpai Parlament jévahagyta Magyarorszag és nyolc masik
allam (Csehorszag, Esztorszag, Lengyelorszag, Lettorszag, Litvania, Malta,
Szlovakia, Szlovénia) csatlakozasat a schengeni 6vezethez. A csatlakozas
kOvetkeztében a hataratléepés ellenérzése megsziint, ennek hatasara kezdddott el
egy nagyobb mértékl migracios hullam Szlovakiabol Magyarorszag felé. A rajkai
alacsony ingatlanarakat kihasznalva a pozsonyi lakosok elkezdtek atszivarogni és
felvasarolni a telepilés ingatlanjait, amelynek kdszénhetéen mara a telepulés
lakossaganak tébb mint 70 %-a szlovak nemzetiségi. A megkdzelitéleg 8000 szlovak
allampolgar jelenléte elésegitette azt, hogy a magyar titkosszolgalatok és biiniild6z4
szervek elétt latencia keletkezett az atszivargott szervezett b(in6z6i kordk tagjaival
szemben. A Rajkan él6 szlovakok napi kapcsolataik, munkahelyeik és (zleti
érdekeltségiik rendszerint Pozsonyhoz kothetd, Magyarorszag kizarolag lakéhelyet
biztosit szamukra.

A nagyszabasu siker rovid el6zménye egy harom, egymassal hataros orszagot
érint6, osztrak—szlovak—-magyar kdzds akcionap volt, amelynek keretében a szlovak
tarshatésagok felkértéek a nyomozaéiroda munkatarsait két magyarorszagi ingatlanban

(Mosonmagyarovar, illetve Rajka telepulésen) hazkutatas végrehajtasara. A harom

1 Rendér 6rnagy, a KR NNI NBEFO llI. Blintildézési Osztaly osztalyvezetéje.
2 Rendér szazados, a KR NNI NBEFO Il1. Blintldozési Osztaly kiemelt fényomozdja.
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orszag blinlgyi szolgalata elére megbeszélve, egy idében csapott le tébb kilénbdzd
helyszinen, majd az akcidénap soran Ausztridban és Szlovakiaban letartoztattak a
nemzetkozi kabitdszer-kereskedelemmel foglalkozo biinszervezet tagjait.

A szlovak partnerszervtdl kapott informacidk alapjan az akcidonappal parhuzamosan
és azzal szoros Osszeflggésben a Készenléti Rendérség bevetési egysége Rajkan,
a Dunakiliti irdanyaba vezetd 1408-as uton megallitottak — kdzuti ellenérzés céljabdl —
egy szlovak rendszamu Jeepet és annak vezetdjét, S. Dusan szlovak allampolgart.
Az autd hatsd Ulésén egy engedély nélkil tarolt 22-es kaliber( forgétaras éles
I6fegyver szurt szemet az intézkedd rendéroknek, akik ezutan a gépkocsit alaposan
atvizsgaltak. Ennek soran tovabbi 855 db éles I8szer kertilt el.

A nem mindennapinak mondhaté ,altalanos igazoltatas” alapos gyanut ébresztett a
nyomozokban, hogy tlizetesen, maximalis részletességgel atkutassak a szlovak férfi
két rajkai ingatlanjat.

Az egyik csaladi haz, amelyben a gyanusitott személy lakott a feleségével és két
gyermekével, nem mindennapi latvanyt nyujtott. Az eréditménynek mondhaté csaladi
haz erdés, kietlen terlileten fekidt, az illetéktelen és kivancsi tekinteteknek egy harom
méter magas, betonkerités szabott gatat, amely az egész teriletet hatarolta. A
betonkeritéssel parhuzamosan az udvarban egy belsd kerités huzédott. Ebben a

néhany méteres savban harci kutyak védték az ingatlant.

A széban forg6 csaladi haz

Az NNI nyomozoi ugy vélték, hogy az el6zmények tikrében az ,erédben” tovabbi
fegyverek lehetnek, ezért a Terrorelharitasi Kozpont segitségét kérték a biztonsagos
bejutashoz.

A hazkutatas folyaman sorban kerlltek el 16fegyverek, hangtompitdk, valamint az

ezekhez hasznalt kiegésziték. A masfél napon at tarté helyszini munka meghozta az
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eredményét, mivel 6sszesen 7 kg robbandanyagot (idézitékkel, gyutacsokkal egyditt),
59 db I6fegyvert, 45.499 db I6szert és 13 db hangtompitét foglalt le a rendérség.

Az NNI sokat latott nyomozéit is meglepte az, amit a helyszinen lattak. A
fegyverarzenalban az egészen kis kaliberli marokl6fegyverektdl a tavcsodves puskakig
szinte minden volt a hazban.

Nem tulzas azt mondani, hogy a haz szinten minden pontjardl, a legkilénbézdbb

helyekrél kertiltek el6 éles és betarazott I16fegyverek, a gyanusitott pamaja aldl, de

még a néi fehémemik kozdl is.
- )

A fegyverek lefoglaldasa utan azokat a
Nemzeti Szakértéi és Kutaté Kozpont (a
tovabbiakban: NSZKK) fegyverszakértdi
megvizsgaltak, aminek eredményeként
bebizonyosodott az, ami korabban csak
feltételezés volt: minden 16fegyver
élesnek bizonyult. A nyomozas tovabbi

iranyat viszont az befolyasolta igazan,

amit az NSZKK szakértdi a részletes és alapos munkajuknak készdnhetéen tobb
I6fegyver vonatkozasaban is megallapitottak.

A szakértéi vélemény roévid ismertetése el6tt
fontos megjegyezni: a fegyverek életutjanak
vizsgalata soran vilagossa valt, hogy 59 darab
I6fegyverbdl a gyanusitott és felesége kizarolag 40
darab tekintetében rendelkezett I6fegyvertartasi
engedéllyel, azokra is csak Szlovakia terlletére. A
maradék 19 darab kulén volt tarolva, a haz
pincéjében lévé pancélszekrényben, a
robbanéanyagok mellett. A szakértéi vizsgalat

vilagitott ra, hogy miért voltak ezek kuldn tarolva. A

19 darabbdl 1 db vonatkozasaban Németorszag
renddrsége rendelt el korabban kordzést, mivel azt blncselekmény soran
tulajdonitottak el, és az elkbvetd nem volt ismert a német rend6rok elbt.

A fegyverek életutjanak ellendrzésére a szlovakok rendelkezésre bocsatottak a
I6fegyverek bejegyzett tulajdonosvaltasait. Az el6zményadatok alapjan a tovabbi 18

I6fegyver eredeti allapot szerint 4 mm-es, 6 mme-es, illetve ugynevezett ,expanzios”
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(engedélyhez nem, kizarélag regisztraciohoz kotoétt) fegyverek voltak Szlovéakia
terlletén, azonban az illegalis atalakitas soran vagy a csovik kerilt megvaltoztatasra,
vagy pedig a bennuk 1év6 keresztvas lett eltavolitva, amely utan alkalmasséa valtak
éles, illetve nagyobb kaliber(i I6szer kilovésére.

A fegyverek illegélis atalakitasa feltehetéen a ,strbman” személyek névileges
vasarlasa utan tortént.

A Szlovakiabdl kapott informacidok alapjan vasarloként megjeldlt személyek
feltehetéen ,stroman” szerepet tdltenek be, nevezettek minimalis ellenérték fejében a
neviket adtak a 16fegyverek felvasarlasahoz — mint névleges végfelhasznaldk —, majd
ezutan a fegyvereket illegalisan birtokld, eladasi dokumentaciékon nem szerepld
valddi tulajdonoshoz kertltek.

Az emlitett eladasi és atalakitasi proceduranak a legfébb célija az, hogy olyan
Jfekete” fegyverek kerllienek a nemzetkdzi fegyverpiacra, amelyek nem koétheték
senkihez, illetve az, hogy a névleges tulajdonos ne ismerje a végfelhasznaldt, és az
életatjuk kodvethetetlen legyen. A robbandanyag, a sorozatlové ,fekete” fegyverek és
a hangtompitdk egyértelmien arrdl arulkodnak, hogy ezeket sulyos — akar életellenes
— blincselekmények végrehajtasara szantak, aminek szerencsére az NNI nyomozoi
gatat szabtak.

A fenti metddussal reaktivalt és rendérségek szamara lekdvethetetlen 16fegyverrel
kovették el tobbek kozott a 2015-6s parizsi terrortamadast a Charlie
Hebdo szerkeszt6sége ellen. Az eset 2015. januar 7-én tortént, amikor
két dzsihadista fegyveres, Said és Chérif Kouachi megtamadta a Charlie
Hebdo cim( francia szatirikus hetilap parizsi szerkesztéségét. A tamadasban 12
személy halt meg, és tovabbi 11 személy megsebesult. A tAmaddk két nap rendérségi
hajsza utan Dammartin-en-Goéle iparteriiletén egy nyomda éplletébe vették be
magukat. A Kouachi fivérekkel kapcsolatban all6 Amedy Coulibaly csitortok
reggel Montrouge-ban lelétt egy rendért, és megsebesitett egy embert, majd egy
nappal kés6bb négy embert megolt, és tizendtdét taszul ejtett
egy koser szupermarketben. Januar 9-én, pénteken délutan a rendérség a két
helyszinen kozel egyidejlleg inditott akciokban végzett a tédmaddkkal, és
kiszabaditotta a tuszokat. A halalos aldozatok szama &sszesen 20 (kdztik a harom
tdmado), a sebeslltek szama 21 volt, kdézullk tébb sulyos sérit.

A rajkai gyanusitottol lefoglalt, atalakitott 16fegyverek egy része a kdztudatban
~Skorpioként” ismert, rovid csovd, kihajthatd valltamasszal rendelkezd gépfegyver,


https://hu.wikipedia.org/wiki/Charlie_Hebdo
https://hu.wikipedia.org/wiki/Charlie_Hebdo
https://hu.wikipedia.org/wiki/Dzsih%C3%A1d
https://hu.wikipedia.org/w/index.php?title=Sa%C3%AFd_Kouachi&action=edit&redlink=1
https://hu.wikipedia.org/w/index.php?title=Ch%C3%A9rif_Kouachi&action=edit&redlink=1
https://hu.wikipedia.org/wiki/Charlie_Hebdo
https://hu.wikipedia.org/wiki/Charlie_Hebdo
https://hu.wikipedia.org/wiki/Szat%C3%ADra
https://hu.wikipedia.org/wiki/P%C3%A1rizs
https://hu.wikipedia.org/wiki/Dammartin-en-Go%C3%ABle
https://hu.wikipedia.org/w/index.php?title=Amedy_Coulibaly&action=edit&redlink=1
https://hu.wikipedia.org/wiki/Montrouge
https://hu.wikipedia.org/wiki/K%C3%B3ser
https://hu.wikipedia.org/wiki/Janu%C3%A1r_9.
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amelyet el6szeretettel hasznéaltak mind Szlovakiaban, mind Magyarorszagon
elkdvetett bérgyilkossagok és fegyveres biincselekmények soran. A ,Skorpid”
sajatossaga, hogy méretébdl adéddan jél elrejthets ruhdzatban, de mégis egy nagyon

hatékony sorozatlévé fegyver.

[ ="=1
m e o=
VZ 61, alias ,,Skorpi6”

A buntetbeljards magas foku szlovakiai érintettségére tekintettel az NNI gy6ri
osztalya kezdeményezte egy szlovak—magyar kéz6s nyomozdcsoport létrehozasat.
A nyomozécsoport megalakulasa utan a két orszag renddérsége a tulajdonosként
bejegyzett ,stroman” személyek vonatkozasaban nyomozast végzett, amelynek
eredményeként megallapitast nyert, hogy a nevikre mindésszesen 3 év alatt (2014,
2015, 2016) koézel 600 hasonld hatastalan, illetve kis kaliberli fegyver kerilt
regisztralasra. A kdzos célok egyike: ezekbdl minél tdbbet megtalalni és lefoglalni.

A négy személybdl egy kuldndsen érdekes blintgyi eléélettel rendelkezett. Ez a
személy, Jan H. életvitelszer{ien a szlovakiai Ruzomberok (R6zsahegy) teleplilésen
talalhaté kétszintes épuletben lakott, ami egy esztergalyosmihely volt. Ennek egy
részét alakitotta at lakdhelyévé. A kezdeti informaciok arulkodok voltak, mivel Jan H.
bejelentett munkahellyel nem rendelkezett, a fenti ingatlanban I6teret kivant
kialakitani, amelynek engedélyezése folyamatban volt. 2016-ban Jan H.-t
Szlovakiaban jogerésen elitélték 16fegyverekkel kapcsolatos biincselekmény miatt,
amelyért kapott szabadsagvesztésének végrehajtasat a birdsag felfliggesztette.

Ennek hatalya az NNI [atokdrében kerlilésekor még javaban tartott.
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A kbdzbs nyomozocsoport a fenti informaciok ellendrzése és a stromanok
elszamoltatasa céljabdl 2023. aprilis 19-én akciot szervezett Szlovakia terlletén,
amelyben a KR NNI Gy6ri osztalya 8 f6t delegalt. A végrehajtott akcié soran a két
orszag rendérei k6zdsen, harom helyen tartottak kutatast a stroman személyek
lakéhelyein. Az akciénap eredményeként azonositasra kerult Jan H. ingatlanjaban
egy fegyverek reaktivalasra és  hangtompitok  készitésére  szolgald
esztergalyosmihely, ahonnan dsszesen 14 db I6fegyver, megkdzelitéleg 2000 db
I6szer, 40 db fegyvertar, 29 db hangtompité és 7 db kilonb6zd granat kerult
lefoglalasra.

A szlovak partnerszerv a fentiek miatt Jan H.-t gyanusitottként hallgatta ki. A
szlovak fél kezdeményezésére a birdsag elrendelte a gyanusitott személy vizsgalati
fogsagat.

A nyomozas soran 600 |6fegyver sorozatszamnak ellenérzése céljabol segitséget
nyujtott a Nemzetkdzi Blnugyi Egylttmikddési Kdzpont, Interpol Magyar Nemzeti
Iroda, valamint az EUROPOL-on keresztll szinte az 6sszes eurdpai renddrség. A
tarshatésagok rendszereiben keresztellenérzés eredményeként harom esetben
szlletett pozitiv egyez8ség a I6fegyver sorozatszamok tekintetében. Harom I6fegyver
Dél-Afrika tertletérdl kertlt évekkel ezel6tt eltulajdonitasra. Tobb I6fegyverre
vonatkozéan merilt fel blinligyi adat Spanyolorszagban, Svédorszagban, miszerint
azokat fegyveres blincselekmények soran hasznaltak fel.

A k6z0s nyomozdcsoport fennalldsa alatt a két orszag renddreinek latokdrében
kerilt egy — szintén — Rajkan lako szlovak férfi, valamint egy életvitelszeriien
Szlovakiaban tartézkodoé olyan személy, akik szorosan kapcsolédtak S. Dusan-hoz.
A felderitésik és elszdmoltatdsuk megszervezése utan kezdetét vette a
nyomozdcsoport masodik kdzds akcidja. 2023 szeptemberében a magyar és szlovak
rendérok kozos akcionap keretében egy id6ben kutatast tartottak a két szlovak férfi
lakéhelyén. A szomszédos orszagban megkozelitéleg 10.000 db engedéllyel tartott
I6szer és l6fegyverek keriiltek el6, a rajkai hazaban 70 db engedély nélkil tartott
I6szer és csekély mennyiségi kabitdszert foglalt le a magyar rendérség.

A kbézbs nyomozdécsoport célianak meghatarozasat vizsgalva az abszolut
sikeresnek mondhato, mivel a fent leirtak jél tikrozik, hogy eurdpai szintd, illetve az
europai hatarokat is atlépd szervezet, illetve annak tagjai kerliltek azonositasra.
Feltérképezésre kerllt egy szervezett bln6z6i koér, amely f6 profija a
fegyverkereskedelem, viszont a szervezeti struktira egyes tagjai kdzott a kapcsolat
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nem volt megallapithatd. A nyomozdcsoport k6zds sikerének konyvelheté el a
Szlovakia tertletén felszamolt illegalis 16fegyver atalakité és hangtompitd gyartd
mihely, amelyet Jan H. szlovak allampolgar mikodtetett. E személy blntetdjogi
felelbsségre vonasa akadalyt képezett annak vonatkozasaban, hogy a jovében
illegalisan atalakitott, névhez nem kotheté I6fegyverek kerlljenek illetéktelen
szemeélyek kezébe, amellyel feltehetéen sulyos, a tarsadalomra nézve kuléndsen
veszélyes blincselekményt kdvethessenek el.

Az NNI a nyomozasat 2024 végén lezarta, azt vademelési javaslattal elkildte a
Mosonmagyarovari Jarasi Ugyészségnek. A beszerzett bizonyitékok alapjan Dusan
S. vonatkozasaban l6fegyverrel, 16szerrel és robbanéanyaggal visszaélés, valamint
kiskoru veszélyeztetése, felesége I6fegyverrel visszaélés és kiskoru veszélyeztetése

tekintetében sértette meg a torvényt.
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